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EXPEDIENTE: 202505/06

e FECHA DE INICIO: 19/05/2025
e FECHA DE FINALIZACION: 09/07/2025

CONTRATANTE

e NOMBRE: Inverfin Holding S.A.
e DIRECCION: C/Amanecer de Africa s/n. Malabo (Guinea Equatorial)
e CONTRATO: REF-1742812592

LEGITIMACION

e NOMBRE: Roberto Nsue
e ROL: CEO Yy apoderado
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DE UNA PARTE:

Grupo Zerolynx (Zerolynx S.L.), representada por su Director General vy

Apoderado, D. Juan A. Calles.

MANIFIESTA:

Que requerido por D. Roberto Nsue, en calidad de CEO y Apoderado de Inverfin
Holding S.A.

LE HA SIDO SOLICITADO:

Clonacion de servidor Windows para puesta en custodia y posterior analisis
forense pericial para la ratificacion de la existencia y autenticidad de una serie de
logs o trazas de auditoria que pudiesen contener indicadores de mal
funcionamiento o anomalias sobre el comportamiento habitual de las
aplicaciones de gestion del Instituto de Seguridad Social (INSESO) de Guinea
Ecuatorial. Concretamente, es del interés del contratante la revision de logs del
software Agresso, donde se encontrarian las trazas core del sistema que gestiona
la institucion.

De forma afiadida, el contratante solicita al equipo de Zerolynx evaluar el estado
actual de ciberseguridad de los sistemas auditados, utilizando como base de
comparacién un estandar de ciberseguridad recomendado por el propio equipo
auditor.

Asimismo, y debido a una incidencia acontecida durante el proyecto, el cliente
requiere al equipo de Zerolynx ampliar el alcance para incluir los siguientes
requerimientos:

- Extraccién de los objetos del Directorio Activo de INSESO.
- Revocacién de privilegios en el Directorio Activo de INSESO.

- Analisis de logs de la maquina afectada por la incidencia.
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ACEPTACION

La realizacion del presente estudio ha sido aceptada por los peritos forenses de
Zerolynx, D. Juan A. Calles, como maximo responsable del equipo de forense de
Zerolynx y D. Daniel Puente y D. José L. Gonzalez, peritos expertos, con el fin de:
“Obtener y aportar informacion y pruebas sobre posibles malos funcionamientos
o anomalias en el comportamiento de las aplicaciones de la entidad INSESO de
Guinea Ecuatorial”.

El presente INFORME se emite con caracter estrictamente CONFIDENCIAL y
RESERVADO, se sefiala expresamente la AUSENCIA DE TODO ANIMO INJURIOSO,
siendo el Unico animo de este informar de los hechos que se analizan con
absoluta objetividad y veracidad.

Se advierte expresamente a los efectos previstos en la Ley Organica 3/2018, de 5
de diciembre de ESPANA, que de este INFORME NO QUEDA CONSTANCIA EN
SOPORTE FISICO ALGUNO SUSCEPTIBLE DE TRATAMIENTO AUTOMATIZADO.

Se entrega TODA LA DOCUMENTACION — todas las copias en formato digital de
las evidencias, informes, y cualquier informacion recabada de los sistemas de
INSESO — mediante un dispositivo de almacenamiento externo, tal y como queda
reflejado en la Gltima cadena de custodia, TODOS LOS DIAS SE REALIZA CADENA
DE CUSTODIA, quedando el dispositivo salvaguardado en la sede de INSESO.
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1. Confidencialidad

Toda la informacion y documentacion facilitadas o entregadas a los peritos, para
la prestacion de este servicio, se considera confidencial. Los peritos se
comprometen a no divulgarla, ni suministrarla, total o parcialmente, a terceros.
La adquisicion de evidencias que ha tenido lugar en el desarrollo del analisis

forense mantiene los preceptos de mantenimiento segun los criterios de cadena
de custodia.
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2. Introduccion

La fiabilidad de los sistemas informaticos en entornos criticos depende en gran
medida de su disefilo, mantenimiento, capacidad de auditoria y actualizacion
tecnoldgica continua. Cuando estas condiciones no se cumplen, el riesgo de
fallos operativos, pérdida de trazabilidad o aparicion de comportamientos
anomalos se incrementa significativamente. En este contexto, el presente trabajo
forense se enmarca en una intervencidén técnica orientada a identificar vy
documentar posibles indicios de mal funcionamiento e inconsistencias operativas
en uno de los entornos clave del Instituto de Seguridad Social (INSESO) de Guinea
Ecuatorial, sobre una plataforma Microsoft Windows en produccion.

El trabajo en cuestién viene requerido por la entidad Inverfin Holding S.A. a
peticion de INSESO, quien manifiesta como antecedente a los peritos que, el
Delegado Nacional del Instituto de Seguridad Social (INSESO) comparecid ante el
Pleno de la Cdmara de los Diputados en la jornada del lunes 14 de abril, con el fin
de dar detalles acerca de las limitaciones en el sistema de gestion informatica,
incluyendo la obsolescencia tecnoldgica y la falta de un plan director de sistemas
de informacion.

Tal y como el contratante informa a los peritos, la infraestructura objeto de
analisis presentaria, por tanto, indicios de obsolescencia tecnoldgica, tanto a
nivel de hardware como de software, junto a deficiencias en la implementacién
de mecanismos de auditoria y continuidad operativa. La ausencia de un plan
director de sistemas, la dependencia de recursos no redundados vy la falta de
respaldo estructurado para los datos criticos son elementos que podrian estar
agravando el riesgo inherente al entorno. Frente a esta situacién, se ha solicitado
la realizacién de una clonacién forense del servidor Windows, con el objetivo de
preservar el estado actual del sistema para su analisis posterior, manteniendo la
integridad de la evidencia y permitiendo su estudio bajo condiciones controladas.

Este trabajo no pretende evaluar aspectos organizativos, normativos o de
gobernanza institucional, sino centrarse exclusivamente en el diagndstico técnico
del entorno Windows analizado, desde una perspectiva objetiva, empirica y
basada en evidencia digital; debido a las incidencias, se han realizado los trabajos
de analisis forense de la incidencia ocurrida. El objetivo es generar un informe
técnico que sirva como base para identificar deficiencias a nivel de auditoria
forense, validar la autenticidad de los registros de actividad y proponer
recomendaciones de mejora desde el punto de vista de la arquitectura
informatica, la seguridad operativa y la resiliencia del entorno; quedando

8
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entregado el informe técnico con las evidencias a fecha 23/05 (recogido en
cadena de custodia) incluida en este informe, y siendo entregado en fecha futura
el informe de recomendaciones.

La creciente necesidad de disponer de sistemas trazables, auditables vy
técnicamente coherentes exige adoptar un enfoque forense no sélo reactivo,
sino también preventivo, especialmente en entornos donde la continuidad de
servicios y la precision de los registros son fundamentales para la operativa
institucional. El presente analisis se sitUa en ese marco técnico, orientado a la
obtencidn de conclusiones claras, fundamentadas y técnicamente reproducibles.
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3. Presentacion de evidencias

Evidencias recibidas

Para la realizacién del informe forense, INSESO ha facilitado a los peritos el
usuario y contrasefia de la cuenta de administracion del sistema “INSESOBCK02".
Este sistema, por razones de negocio, no puede ser apagado, motivo por el que
los peritos deciden realizar una clonacion forense del sistema en vivo,
extrayendo cada una de las particiones, bit a bit, en formato de imagen de disco.

Una vez recibidas las credenciales de acceso, los peritos comienzan con el
proceso de extraccion forense, el cual es descrito en el siguiente apartado.

Validez técnica de las evidencias

La labor de adquisiciéon de evidencias y de analisis forense posterior han sido
realizadas tomando como base las normas espafiolas e internacionales “UNE
71506: Metodologia para el analisis forense de las evidencias electrénicas” vy
“UNE-EN ISO/IEC 27037:2016".

Este informe sigue las directrices marcadas en la norma espafiola “UNE
197001:2019”, bajo la que se define la estructura formal que deben seguir los
informes periciales.

En primer lugar, una vez recibidas las credenciales de administracion, los peritos
llevan a cabo la clonacion de las particiones de disco objeto de la pericia. Esta
clonacion, por incidencias técnicas del entorno, se realiza de forma parcial, sin
embargo, ello no impide |la obtencién de material suficiente para la realizacién de
un estudio técnico y la emisién de diferentes conclusiones que puedan dar
respuesta a los requerimientos del contratante.

Para la realizacion de la clonacion forense de las unidades de almacenamiento,
se ha utilizado el software HxD, en su ultima version disponible, la version 2.5.0.0
(publicada el 11 de febrero de 2021). La herramienta es reconocida en el dmbito
pericial por su capacidad de efectuar copias bit a bit, lo que garantiza la
integridad de los datos originales y su idoneidad como prueba. El proceso de
clonacion se ha realizado unidad por unidad, almacenando las imagenes
generadas en una unidad USB externa dedicada a tal efecto. Este procedimiento
permite conservar la cadena de custodia y asegurar la fidelidad de la informacion
extraida, cumpliendo con los principios de inalterabilidad y reproducibilidad
exigidos en el ambito judicial.

10
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ZS5lim (E) > ficheros

1) Ordenar = Ver
Membre Fecha de modificacidn Tipe Tamafio
Oc Archivo 41,401,344 KB
[ INDEX - | Archiva
[oG-6 Archivo
[] RDBMS - F Archive 104.724.480 KB
(] TEMP -H Archivo 104.723.456 KB

Proceso resultante de la clonacion parcial (imagen extraida de la unidad entregada
como evidencia)

A continuacién, los peritos obtienen las correspondientes firmas digitales en
formato hash SHA256 que garantizan la inalterabilidad y no repudio de los
medios clonados, cuyos detalles pueden ser comprobados en la tabla inferior.

Posteriormente, y tal y como se informd en la SOLICITUD del presente informe,
debido a lo que a todas luces pudo ser un posible incidente de seguridad
acontecido mientras los peritos realizaban las labores solicitadas, se requiere a
estos de forma urgente la revocacion de todos los privilegios de los usuarios del
dominio, a excepcién de dos personas, el usuario del Sr. Delegado Nacional, y del
Sr. Rosendo (Jefe Adjunto de Servicio de Informatica de INSESO), labor que
realizan de forma inmediata. Con objeto de preservar la evidencia del estado del
Directorio Activo previa revocacion de privilegios, en presencia de los auditores,
el Sr. Rosendo realiza una extraccion de los objetos del Directorio Activo,
facilitando dos archivos a los peritos con los resultados de la extraccién.

Como resultado de la extraccién, los peritos obtienen 2 copias inmutables de los
ficheros extraidos, cuyas firmas digitales en formato hash SHA256 pueden ser
comprobadas en la tabla inferior correspondiente al Directorio Activo.

Con el fin de analizar el posible incidente, y las trazas que hayan podido quedar
en los sistemas, el equipo técnico de INSESO extrae los logs del cluster donde se
encuentran alojados los sistemas virtuales, recuperando Unicamente logs del
sistema operativo — Windows Server 2012. Se facilitan los logs para su analisis a
los peritos.

Resultado de la extraccion, los peritos obtienen una copia inmutable de los logs
extraidos, cuyas firmas digitales en formato hash SHA256 pueden ser
comprobadas en la tabla inferior.

11
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Partition name Hash SHA256

c 12c1eb545126a540e35987b2a5acbb10e5c5c6984ad2c
cd375d15383b47cfca7

INDEX - | d03bccb17039478b441b3b2b81b8301431d4232ff7caff
bcSeb82c52ad0e93cf

L0G -G f3a588eb37f2fdf9bf60b422a24f9cb7235b0a3772aac67
850dc4823ch956b7a

RDBMS - F 2e7695860b6e6813252682f27f367f461b8b14b9c91da
eal65b8abf75d323d7f

TEMP - H 3acd6eda2094f91e98801f2f3022435794745393c60b1
d3e342f78b7518534bc

Directorio Activo Hash SHA256

8b7f0fd2d278b8aa7ad205f3ba8652ed00f3b6e8fd18f1
ESTRACCION DA.dat 73b26270b9e71a8603

06fc7b7337114b02134922f536e55c671a0c38efc7ab3a
ESTRACCION DAl.dat | 717336b7030ed7cf6d

Hash SHA256

Ficheros de log

32773acbf94f76ca95bd81bea76dcbl6dcd2efe31d3466
logs de windows.zip 72610be1f63a60d32b

Por requerimiento del contratante, se informa a las partes interesadas de que
los peritos, a la conclusion del presente informe, le entregan todas las copias
forenses realizadas para su posterior proceso de custodia.

12
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4. Auditoria de logs

El cliente, Inverfin, dada la situacién que ha surgido durante el transcurso de la

auditoria forense, solicita a los peritos el analisis extra de las trazas de log que se

puedan recuperar del nodo “insesonodo03”.

El técnico de INSESO facilita la informacion recabada a modo de evidencia para

que los técnicos de Zerolynx la analicen. A continuacion, se presentan las

evidencias obtenidas de cada uno de los ficheros facilitados.

eventos cluster.evtx

Se identifican logs en el rango acontecido desde el 21/05/2025 a las
11:38:08 hasta el 22/05/2025 a las 10:44:55. Este periodo se encuentra
fuera de las horas en las que acontece el incidente de seguridad
anteriormente indicado, a pesar de ello, se decide realizar un analisis por
si pudiera contener informacion de interés.

Se identifican los siguientes errores relevantes:

(@)

ID 1069 — Indica que un recurso del cluster ha intentado inicializar y
no ha sido capaz. El recurso puede ser un disco, una interfaz de
red, un servicio, etc. — Nombre de recurso “SCVMM INSESODB” vy
“SCVMM INSESODB Configuration”.

ID 1127 — Error en la operacioén de disco mientras se tenia acceso al
disco duro, incluso después de varios intentos — Nombre de la
interfaz de red “insesonodO- Ethernet 4”.

ID 1130 — No hay suficientes recursos de memoria del servidor
disponibles para procesar este comando — Nombre de red “Red de
clusteres 3”.

ID 1205 — Un recurso del clister no se ha podido inicializar
completamente, o apagar completamente — Grupo de Recursos:
“SCVMM INSESODB Resources”.

ID 1254 — Un rol del cluster, ha superado el limite de fallos
permitidos — Grupo de Recursos: “SCVMM INSESODB Resources”.

Asimismo, se analiza el fichero de logs al completo, independientemente
de las fechas de los eventos, y no se identifica ningun registro de log de
seguridad relativo a inicios de sesion, rotacién de logs, borrado de
eventos, etc.

En conclusién, no se recupera ningun evento de Windows relacionado con
la busqueda en cuestién.

13
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> [ Registros de Windows
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> [ Registros de ys,

;_cluster.evix Origen: ; 1d. del evento: 1102,4660,4624,4625,4672. Nimere de eventos: 0

 [§ Registros guardados Nivel
[ eventos_cluster
) Suscripciones

Fechay hora

Origen

Id. del evento  Categoria de la tarea

General Detalles

Nombre de registro:
Origen:

1d. del

Nivel:

Usuario:

Cédigo de operacion:

Registrado:
Categoria de tarea:
Palabres clave:

Equipe:

Resultado de filtrar por los principales identificadores de eventos de Windows en
eventos_cluster

nodoO3eventos _app.evtx

- Se identifican logs desde el 20/05/2025 a las 02:29:42 hasta el
20/05/2025 a las 10:31:27.

- Los logs contenidos en el fichero tampoco son compatibles con las horas
en las que acontece el incidente de seguridad, a pesar de ello, son objeto

de estudio por si pudieran contener informacion de interés.

- Todos los logs registrados son de categoria informativa, se analizan por si
pudieran contener informacion relevante.

o ID 902 — Se inicio el servicio de proteccién de software — Datos del
evento “6.3.9600.19101".

o ID 903 - Se detuvo el servicio de proteccién de software.

o |ID 1003 — Se completa el servicio de comprobacion de licencias. 24
licencias comprobadas reportan el error “OxCO4F014” el cual

implica que el servicio no ha podido validar satisfactoriamente la

licencia.

14



§@ Visor de eventos
Archivo  Accion  Ver  Ayuda

&= =@ B

Q Visor de eventos (local)
» 4 Vistas personalizadas
v i Registros de Windows
5] Aplicacion
‘:I Security
E] Instalacion
m Sistema
ﬂ Eventos reenviados

v ﬂ Registros guardados
) I nodo03eventos_app
(4 Suscripciones

> B Registros de aplicaciones y s¢

Nivel

@Informacidn
®Informacic’m
@ Informacion

nodo03eventos_app NUmero de eventos: 15

Fecha y hora

20/05/2025 2:29:42
20/05/2025 2:30:13
20/05/2025 2:29:42
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Crigen Id. del evento  Categoria de la ta...
Security-SPP 902 Ninguno
Security-SPP 903 Ninguno
Security-SPP 1003 Ninguno

Evento 1003, Security-SPP

»

General Detalles

Estado de licencias=

El servicio de proteccién de software completd la comprobacion del estado de licencias.
Id. de aplicacién=55c92734-d682-4d71-983e-d6ec3f16059f

1{00091344- 1ead-4f37-b789-01750ba6988c] 1, 0 [(B.10xC004F014]0, 0], [(A)(AA(AADD@D(1)(2)]
2: 1226e046-263d-414c-824f-0d4f458cee3a, 1, 1 [(0 [0x00000000, 1, 0], [(?)( 1 0x00000000)(?)( 2 0x00000000 0 0

[0xCO04F014,
OxCO04F014,

(0xCO04FO14,
0xC004F014,

msft:rm/algorithm/hwid/4.0 0x00000000 0)(?)(?)( 10 0x00000000 msft:rm/algorithm/flags/1.0)(?)]1)(1)(2)]

0. 0], [(A)AAIAEN()(2)]
0. 01, [(A@@AED@N )2)]

[0xC004FO14 0, O, [()Z)()AM)A)A(1)(2)]

0, 01, [(AAAMN(1)2)]
D. O, [(D(AA@AAAD(1)(2)]

[0xC004F014{ 0, 0, [())(IAARNAAN(1)(2)]

Registro de errores arrojado por el evento 1003

o ID 1066 — Reporte de estado de inicializacion para objetos de
servicio.

o |ID 8224 — Cierre del servicio VSS por inactividad.

o ID 16384 — El servicio de proteccion de software se programod

correctamente para

“Motivo: RulesEngine”.

@ Visor de eventos
Archivo  Accion  Ver  Ayuda

o= 55 BE

@ Visor de eventos (local)
> 41 Vistas personalizadas
~ [ m Registros de Windows
f:l Aplicacion
f:l Security
EI Instalacion
m Sistema
r] Eventos reenviados
> B Registros de aplicaciones y s¢
v g Registros guardados
E nodo03eventos_app
[3 Suscripciones

Nivel

@ Informacion
® Informacion
@ Informacion
@ Informacion
@ Informacion
® Informacion
@ Informacion
® Informacion
® Informacion
® Informacion
® Informacién
® Informacion
® Informacion
® Informacion
@ Informacién

Fechay hora
20/05/2025 2:29:42
20/05/2025 2:29:42
20/05/2025 2:29:42
20/05/2025 2:30:13
20/05/2025 2:30:13
20/05/2025 2:30:53
20/05/2025 2:34:56
20/05/2025 4:31:01
20/05/2025 4:35:04
20/05/2025 5:57:00
20/05/2025 6:31:10
20/05/2025 6:35:12
20/05/2025 8:31:19
20/05/2025 8:35:20
20/05/2025 10:31:27

reiniciarse a

Origen Id. del evento  Categoria de la ta...
Security-SPP 902 Ninguno
Security-SPP 1003 Ninguno
Security-SPP 1066 Ninguno
Security-SPP 903 Ninguno
Security-SPP 16384 Ninguno
VsS 8224 Ninguno
Vss 8224 Ninguno
VsS 8224 Ninguno
Vss 8224 Ninguno
VsS 8224 Ninguno
Vss 8224 Ninguno
VsS 8224 Ninguno
Vss 8224 Ninguno
VsS 8224 Ninguno
Vss 8224 Ninguno

las  2125.04.26T00:30:13Z.

nodo0O3eventos app  Numero de eventos: 15
—

Todos los registros disponibles para andlisis en "nodoO3eventos_app.evtx"

- ID 1069 — Indica que un recurso del cluster ha intentado inicializar y no ha
sido capaz. El recurso puede ser un disco, una interfaz de red, un servicio,



Z==0LYNX

cybersecurity and inteligence services

etc. — Nombre de recurso “SCVMM INSESODB” y “SCVMM INSESODB
Configuration”.

- Para que quede constancia, se realiza filtrado por los principales
identificadores de eventos de Windows, relativos a seguridad,
autenticaciones exitosas y fallidas, borrado de registros o eventos, etc. No
identificandose ningun registro al respecto.

ST T eveD:
Archivo  Accibn  Ver  Ayuda

es| nm BE

nodo3eventos_app  Nimero de eventos: 15

v filesf/CAL de

:_app.evte Origen: : |d. del evento: 1102,4660,4624,4625,4672. Numero de eventos: 0

Nivel Fecha y hora Origen Id. del evento  Categoria de o tarca

General Detalles.

Nombre de registro:

Origen: Registrado:

Id. del Categoria de tarez:
Nivel Palabras clave:
Usuario: Equipe:

Cédige de operacion:

Resultado de filtrar por los principales identificadores de eventos de Windows en
nodoO3eventos_app

nodo03sistema.evtx

- Se identifican logs desde el 21/02/2025 00:26:20 hasta el 22/05/2025
10:43:11.

- El rango temporal es excesivamente amplio, quedando acotado el
intervalo de estudio al solapado con el incidente reportado, dado que se
notificd que la fecha y hora aproximada era el 20/05/2025 a las 23:30:00.
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@ visor de eventos

Archivo  Accion  Ver  Ayuda

e« 27 B

@ Vi_sor de eventos (local) nodo03sistema Numero de eventos: 58.259
i j: ::;?;F:;;Zn\:::zits Nivel Origen Id. del evento  Categoria de la ta...
> [ Registros de aplicaciones y sé @ Informacion 21/02/2025 1:02:20 Service Control M. 7036 Ninguno
(i) Informacién 21/02/2025 1:02:20 Service Control M... 7036 Ninguno
| nodo03sistema ® Informacion 21/02/2025 1:02:20 Service Control M. 7036 Ninguno
] Suscripciones @ Informacion 21/02/2025 1:00:18 Service Control M. 7036 Ninguno
® Informacion 21/02/2025 0:50:20 Service Control M... 7036 Ninguno
@ Informacion 21/02/2025 0:44:21 Service Control M... 7036 Ninguno
® Informacion 21/02/2025 0:44:20 Service Control M... 7036 Ninguno
@ Informacion 21/02/2025 0:44:20 Service Control M... 7036 Ninguno
® Informacion 21/02/2025 0:44:20 Service Control M... 7036 Ninguno
® Informacion 21/02/2025 0:42:18 Service Control M... 7036 Ninguno
® Informacion 21/02/2025 0:32:20 Service Control M... 7036 Ninguno
® Informacion 21/02/2025 0:26:21 Service Control M... 7036 Ninguno
@ Informacion 21/02/2025 0:26:20 Service Control M... 7036 Ninguno
® Informacién 21/02/2025 0:26:20 Service Control M... 7036 Ninguno
@ Informacion 21/02/2025 0:26:20 Service Control M. 7036 Ninguno I
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El registro mds antiguo de la muestra facilitada reporta la fecha y hora 21/05/2025
00:26:20

- Se analiza el fichero de eventos, arrojando la siguiente informacion
relevante:
o Se analizan los principales eventos de Windows relacionados con
acciones sospechosas o malintencionadas, no reportando ningun
evento en el rango temporal de estudio facilitado a los auditores.

@ visor de eventos

Archivo  Accén  Ver  Ayuda
= nm BE

[l visor de eventos (local)

> [ Vistas persanalizadas
> [ Registros de Windows

X

Filtrar registro actual
1 Fitro XML
Registrado:

nodoD3sistema  Nimera de even! 59 En cualquier momento

y Filtrados:Registros file//E:\Primaria\logs de windows\nodol3sistema.evix; Niveles: Critico, ol Nivel del evento: @ Crtico @) Advertencia () Detallado

> [ Registros de y s @ Evor @ Informacién
v [@ Registros quardados Nivel Fecha y hora Origen Id. del
Registros de eventos:  ile/EPrimariallogs de windo -

3 Suscripciones

Origenes del evento: [

Para incluir o excluir los id. de evento, escriba nimeras o intervalos de id. separados por
comas. Para excluir criterios, antecédalos con un signo de menos. Ej: 1,3,5-99,-76

46244625 477146604659 4729,46564663,1102,104

Categoria de latarea: |

Palabras clave: I w
Usuario: <Todos los usuarios>
Equipol(s): <Todos los equipos>

General Detalles Ll

Aceptar Cancelar

No se recuperan registros para el filtrado de ventos por los identificadores de sequridad
principales

o ID 1 —Error inesperado — El sistema arroja el primer error en fecha
y hora 20/05/2025 a las 20:01:42. — Reporta el cddigo de error
“48F@01000003”.
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El error indica que se ha intentado ejecutar el backup del servidory
ha fallado, debido a que el CSV no se encuentra disponible en el
momento de la ejecucion.

ID 7 — STOPVSP — Se detiene la maquina virtual, generandose 4
eventos en el registro de Windows. No se puede determinar con
los datos facilitados por los técnicos de INSESO, si la causa raiz de la
detencion de la maquina virtual es ocasionada por un agente
externo o no.

Archivo  Accion  Ver Ayuda

-

alizalll ? Mo:

Q Visor de eventos (local)

>

>
>
v

 Vistas personalizadas

& Registros de Windows

] Registros de aplicaciones y s¢|
£] Registros guardados

[=| nodo03sistema

-1 Suscripciones

nodo03sistema  N(mero de eventos: 58.259

—_
<7 Filtrados:Registro: file://E:\Primaria\logs de windows\nodo03sistema.evix; Origen: Intervalo de datos: Ultimos 7 dias. Numero

Nivel Fecha y hora Origen Id. del evento | Categoria de la ta..

&) Informacién 20/05/2025 23:18:06 storvsp 7 | Ninguno

@ Informacion 20/05/2025 23:18:15 storvsp 7 | Ninguno

@ Informacién 20/05/2025 23:18:15 storvsp 7 | Ninguno l
@Informacidn 20/05/2025 23:18:15 storvsp 7 | Ninguno
@Informacio’n 20/05/2025 23:18:15 Microsoft-Windo... 102 (1019)

@Informacidn 20/05/2025 23:18:15 Microsoft-Windo... 102 (1019)

Evento 7, storvsp x

General Detalles

QO Vista descriptiva O Vista XML

+ System ~
- EventData

\Device\STORVSP

INSESODB

48281666-99EC-4E87-86C1-605D65E347D2

0000000003003000000000000700064000000000000000000000¢
Datos binarios: '
< >

Eventos de registro con ID 7, indican parada de la mdaquina virtual INSESODB

@)

ID 102 — Microsoft-Windows-Hyper-V-VmSwitch — El error sucede
en ocasiones debido a fallos de replicacion en entornos de Hyper-
V, cuando la maquina primaria y secundaria se encuentran en
estado de replicaciéon y una de ellas, ademds, se encuentra en
estado de generacion de backup.
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{4 Visor de eventos
Archivo  Accion  Ver  Ayuda
=5 nm H

E Visor de eventos (local) nodo03sistema NUmero de eventos: 58.259
> L Vistas personalizadas

_—
m 7 Filtrados:Registro: file://E:\Primaria\logs de windows\nodo03sistema.evix; Origen: Intervalo de datos: Ultimos 7 dias. Nimero
> Lmd Registros de Windows

> B Registros de aplicaciones y s

- 4:] Registros guardados Nivel Fechay hora Origen Id. del evento Categoria de la ta..
(i) Informacién 20/05/2025 23:18:15 storvsp 7 Ninguno

=) Suscripciones (i) Informacién 20/05/2025 23:18:15 storvsp 7 Ninguno
@Informacic’m 20/05/2025 23:18:15 storvsp 7 Ninguno I
® Informacion 20/05/2025 23:18:15 Microsoft-Windo... 102 (1019)
@ Informacién 20/05/2025 23:18:15 Microsoft-Windo... 102 (1019)
® Informacién 20/05/2025 23:21:14 Service Control M... 7036 Ninguno
Evento 102, Microsoft-Windows-Hyper-V-VmSwitch x

General | Detalles

© Vista descriptiva (O Vista XML

+ System
- |EventData
VMNamelen 8
VMName INSESODB
VMidLen 36
VMId 48281666-99EC-4E87-86C1-605D65E347D2

Eventos de registro con ID 102, indicando fallo Microsoft-Windows-Hyper-V-VmSwitch

o |ID 45057 — LSA — Se reporta un inicio sesion fallido para el usuario
“Administrador@INSESOO1.local”, este error sucede después de
gue se realizara la eliminacién de privilegios de todos los usuarios
del dominio y de deshabilitar la cuenta de Administrador del
dominio, esa misma tarde.
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@& visor de eventos
Archivo  Accion  Ver  Ayuda
e 7 o)

@ Visor de eventos (local) nodo03sistema Numero de eventos: 58.259
» L Vistas personalizadas
> M Registros de Windows
> L Registros de aplicaciones y s¢

_
<7 Filtrados:Registro: file://E:\Primaria\logs de windows\nodo03sistema.evtx; Origen: Intervalo de datos: Ultimos 7 dias. Nimero

v L] Registros guardados Nivel Fechay hora Origen Id.del evento Categoria de |a ta..
(i) Informacién 21/05/2025 20:48:11 Cissesrv 24819 Ninguno
-4 Suscripciones @Informacién 21/05/2025 15:41:41 Cissesrv 24819 Ninguno
(i) Informacién 21/05/2025 10:07:01 Cissesrv 24819 Ninguno
()[nformacisn 21/05/2025 19:42:31 LSA 45057 Logon Cache |
(i) Informacién 21/05/2025 12:54:50 LSA 45058 Logon Cache 1
@In‘formaclén 21/05/2025 15:50:18 LSA 45058 Logon Cache
Evento 45057, LSA x

General Detalles

Un error al iniciar sesion provoco la eliminacion de una entrada de la memoria caché de inicio de sesion para el usuario
Administrador@INSESO01.LOCAL. El paquete de autenticacion era Kerberos y el mensaje de error era “La cuenta de
usuario a la que se hace referencia esta deshabilitada, por lo que no puede iniciarse una sesian con ella.

(0xc0000072)".

Nombre de registro:  Sistema

Origen: LSA Registrado: 21/05/2025 19:42:31

Id. del 45057 Categoria de tarea: Logon Cache

Nivel: Informacién Palabras clave: Clasico

Usuario: No disponible Equipo: insesonodo03.inseso01.local

Cédigo de operacién: Informacion

Se detecta un intento de inicio de sesion con el usuario Administrador después de que se
haya deshabilitado

En una segunda instancia se analiza al completo el fichero de logs, facilitado por
el personal técnico de INSESO a los auditores de Zerolynx, en este segundo
andlisis se han analizado todos los registros exportados, independientemente de
cuando ocurrieron.

La siguiente evidencia muestra todos los eventos registrados en el nodo 3 —
nodo03sistema — referidos al mddulo LSA.

A partir de los resultados evidenciados, se pueden identificar diferentes inicios
de sesion desde el 10 de marzo de 2025, fecha en la cual el registro de logs
facilitado a los auditores posee el primer inicio de sesién en el nodo.

Se debe remarcar que los eventos de categoria “Logon Cache” representan un
inicio de sesion satisfactorio, puesto que el sistema es capaz de autenticar al
usuario y almacenar en caché la ultima versién de sus credenciales del dominio.
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Archive  Accién  Ver Ayuda
eI

@] Visor de eventos (local)
> [ Vistas personalizadas

5 & Registros de Windows 4 file://Elogs de vt Origenes: LsaSrv, LSI_SAS, LSI_SASZi, LSI_SAS3i. Numero de eventos: 10
5 [ Registros de apl y
3 Registros guardados Nivel Fechay hora Origen Id. del evento  Categoria deIa tarea
Il nedob3sistema (@ Informacién 21/05/2025 19:4231 Lsa 45057 Logon Cache
[} Suscripciones (@ Informacion 21/05/2025 155018 Lsa 45058 Logon Cache
A\ Advertencia 21/05/2025 15:41:49 Lsa 6038 Ninguno
A Advertencia 21/05/2025 130322 LsA €038 Ningune
(@ nformacién 21/05/2025 12:54:50 Lsa 45058 Logon Cache
A Advertencia 21/05/2025 10:09:01 Lsa 6038 Ninguno
/[ Advertencia 26/04/2025 16:01:54 LsA 6038 Ninguno
) Informacién 28/04/2025 14:04:55 Lsa 45058 Logon Cache
) Informacin 28/04/2025 13:57:49 Lsa 45058 Logon Cache
) Informacién 10/0372025 9:40:20 Lsa

45038 Logon Cache

Evento 45058, LSA

General Detalles

Se quits la entrada mas antigua de s memoria caché de inicio de sesion para el usuario Administrador@INSESO01.LOCAL. Ls marca de tiempo de esta entrada era 5/21/2025 5:39:42.

Nombre de registro: ~ Sistema

Origen: LsA Registrado: 21/05/2025 12:54:50

Id. del 45058 Categoria detarea: Logon Cache

Nivel Informacién Palabras clave:  Clasico

Usuario: No disponible Equipe: insesonodol3.insesol.local

Cédigo de operacion: Informacién

Eventos de LSA registrados en nodo03sistema

- Se realiza filtrado por los principales identificadores de eventos de Windows,
relativos a seguridad, autenticaciones exitosas y fallidas, borrado de registros o
eventos, etc. No se identifica ningun registro de seguridad.

21



Z==0LYNX

cybersecurity and inteligence services

1] Visor de eventos
Archivo  Accién  Ver Ayuda

de evi; Origen: ; Id. del evento: 1102,4650,4624 4625,4672. Niimero de eventos: 0

Nivel Fechay hora Origen Id. del evento  Categoria de Ia tarea

~ [# Registros guardados
[ nodol3sistema
(53 Suscripciones

General Detalles

Origen: Registrado:
Id. del Categoria de tarea:
Nivel Palabras clave:

Usuario: Equipe:

Resultado de filtrar los logs facilitados por los principales eventos de Windows
relacionados con el trabajo en curso — en nodo0O3sistema

Cronologia de Eventos registrados a través del Visor de Eventos
de Windows

Tras el analisis forense de los registros de eventos proporcionados por el sistema
operativo Windows del nodo identificado como nodo0O3sistema, y en base a la
informacion extraida directamente desde el Visor de Eventos (Event Viewer), se
ha reconstruido la siguiente cronologia de actividad de autenticacién relevante
en el sistema:

1. Evento de inicio de sesion exitoso — Usuario RCENGONGA@INSESO01.LOCAL

Fechay hora: 10 de marzo de 2025, a las 09:40:20
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Se constata un inicio de sesion satisfactorio por parte del usuario
RCENGONGA@INSESOO1.LOCAL. Este evento conlleva la eliminacién automatica
de la entrada mas antigua del historial de autenticaciones exitosas almacenadas
en caché por el sistema, la cual corresponde al 17 de febrero de 2025.

Por defecto, el sistema Windows conserva las Ultimas diez entradas de
autenticacién validas. Sin embargo, no se ha aportado a los técnicos forenses
evidencia que permita confirmar o refutar si dicha configuraciéon permanecia sin
alteraciones respecto al valor predeterminado.

Fechay hora Qrigen Id. del evento  Categoria de la tarea
21/05/2025 18:42:31 LsA 45057 Logon Cache
21/05/2025 15:50:18 Lsa 45058 Logon Cache
21/05/2025 15:41:49 LsA 6038 Ninguno
21/05/2025 13:03:22 LsA 6038 Ninguno
21405/2025 12:54:50 LsA 45058 Logon Cache
21/05/2025 10:09:01 LsA 6038 Ninguno
28/04/2025 16:01:54 Lsa 6038 Ninguno
28/04/2025 14:04:55 LsA 45058 Logon Cache
28/04/2025 13:57:49 Lsa 45058 Logon Cache
10/03/2025 9:40:20 Lsa 45058 Logon Cache

Evento 45056, LSA x

General Detalles.

Se quito la entrada mas antigua de la memoria caché de inicio de sesion para el usuario RCENGONGA@INSESO0TLOCAL. La marca de tiempo de esta entrada era 2/17/2025 8:40:39.

Nombre de registro:  Sistema
Origen: L5A

Id. del 45058
Nivel:

10/03/2025 3:40:20

Cédigo de operacion: Informacién

Detalle informacidn fecha 10/03/2025 9:40:20

2. Evento de inicio de sesion exitoso — Usuario Administrador@INSESO01.LOCAL

Fechay hora: 28 de abril de 2025, a las 13:57:49

El usuario Administrador@INSESOO1.LOCAL efectua un inicio de sesion valido. De
forma analoga al caso anterior, el sistema procede a eliminar la décima entrada
cacheada correspondiente a una autenticacion previa realizada el 25 de abril de
2025.
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Archivo  Accién  Ver  Ayuda
e zn= B

21/05/2025 19:42:31 LsA
~ [ Registros guardados 21/05/2025 15:50:18 L5A on Cache
A 21/05/2025 15:41:49 Lsa 03¢ Ninguno
(% Suscripeiones 21/05/2025 13:03:22 LsA 6038 Ninguno
21/05/2025 12:5450 Lsa 45056 Logon Cache
2170572025 10:08:01 L5A 603¢ Ninguno
28/04/2025 16:01:54 Lsa 03¢ Ninguno
28/04/2025 14:04:55 [E7 a
28/04/2025 13,5749 L5A on
10/03/2025 9:40:20 [E7 45038 Logon Cache
Evento 45056, LSA. x

General Detalles

Se quitd la entrada més antigua de la memoria caché de inicio de sesién para el usuario Administrador@INSESO0!.LOCAL. La marca de tiempo de esta entrada era 4/25/2025 15:45:48.

Nombre de registro: ~ Sistema

Origen Registrado: 26/04/202513:57:49

Id. del Categoriz detarea: Logon Cache

Nivel Palabrasclave:  Clasico

Usuario: Equipo: insesonodol3.insesol1 local

Cédigo de operacién: Informacién

Evidencia 1: Detalle informacion fecha 28/04/2025 13:57:49

3. Evento de inicio de sesion exitoso — Usuario admbios@INSESO01.LOCAL

Fechay hora: 28 de abril de 2025, a las 14:04:55

Pocos minutos después del acceso anterior, se identifica un nuevo inicio de
sesion satisfactorio, esta vez correspondiente al usuario
admbios@INSESOO1.LOCAL. La entrada mas antigua registrada en la caché de
autenticacion de este usuario data del 24 de noviembre de 2018, lo cual indica
un uso histérico prolongado del perfil en el sistema.
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Archivo  Accion  Ver Ayuda
=2 2@ HE

@] Visor de eventos (local) LSA  Nimero de eventos: 10

> [ Vistas personalizadas
» T Registros de Windows Nivel Fechay hora Origen Id. del evento  Categoria de latarea
» [ Registros de aplicacionesy s| | () Informacion 21/05/2025 19:42:31 LA 45057 Logon Cache
[ Registros guardados (@ Informacicn 21/05/2025 15:50:18 154 45058 Logon Cache
fd LA A\ Advertencia 21/05/2025 15:41:49 LA 6038 Ninguno
(3 suscripciones A\ Advertencia 21/05/2025 13:03:22 Lsa 6038 Ninguno
@ /nformacion 21/05/202512:54:50 LA 45058 Logon Cache
A\ Advertencia 21/05/2025 10:08:01 LA 6038 Ninguno [
Advertencia 28/04/2025 16:01:54 LS 6038 Ninguno {
6 28/04/2025 140455 LA 45058 Logon Cache
20 THSTAT T 7505 Togon Cache I
) Informacion 10/03/2025 8:40:20 Lsa 45058 Logen Cache
q
‘
[
|
[
[
|
|
Evento 45058, LSA x

General Detalles

Se quitd I entrads mas antigua de Ia memoria caché de inicio de sesion para el usuaio admbios @INSESO01.LOCAL. La marca de tiempo de esta entrada era 11/24/2018 20:22:11-

Nombre de registro: ~ Sistema

Origen: 15 Registrado: 28/04/2025 14:04:55.
Id. del 45058 Categoria de tarea: Logon Cache

Nivel: Informacién Palabras clave: Clasico

Usuario: No disponible Equipo: insesonodo03.inseso1.local

Cédigo de operacion: Informacion

Evidencia 2: Detalle informacion fecha 28/04/2025 14:04:55

4. Evento de inicio de sesion exitoso — Usuario RCENGONGA@INSESO01.LOCAL

Fechay hora: 21 de mayo de 2025, a las 15:50:18

Se documenta un nuevo acceso exitoso por parte del usuario
RCENGONGA@INSESOO01.LOCAL, sin indicios de error en la autenticacion.
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Archive Accion  Ver Ayuda
LI 7]

Nivel Fecha y hora Origen 1d. del evento  Categoria de la tarea
[l @ 6 21/05/2025 19:42:31 L5
~ [ Registros guardados 6 21/05/2025 15:50:18 LsA
I Lsa 21/05/2025 15:41:49 Lsa
(54 suscripciones 21/05/2025 13:03:22 Lsa
21/05/2025 12:54:50 Lsa
21/05/2025 10:09:01 Lsa
28/0472025 16:01:54 LsA
28/0472025 14:04:55 Lsa
28/0472025 13:57:49 Lsa
10/03/2025 3:40:20 LsA
Evento 45056, LSA x
General Detalles
e quitt I entrada mas antigua de la memoria caché de inicio de sesion para el usuaric RCENGOI 001 .LOCAL. La marca esta entrada era 5/21/2025 13:37:15.
Nombre de registro: ~ Sistema
Crigen: LSA 21/05/2025 15:50:18
1d. del 5038 Logon Cach
Nivel Informacién Clasico.
Usu No disponibl insesonodo03.inseso01 local
Cédige de operacién: Informacién

Evidencia 3: Detalle informacién fecha 21/05/2025 15:50:18

5. Evento de inicio de sesion fallido — Usuario Administrador@INSESO01.LOCAL

Fechay hora: 21 de mayo de 2025, a las 19:42:31

Se registra un intento de inicio de sesion fallido por parte del usuario
Administrador@INSESOO1.LOCAL. Este intento ocurre horas después de que la
cuenta en cuestién fuese deshabilitada y sus privilegios de administracion fuesen
revocados en el dominio INSESO01.LOCAL.
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Este evento permite inferir la existencia de intentos de acceso persistentes con
una cuenta de alto privilegio, previamente valida, pero ya desactivada en el
sistema.

Archivo  Accion  Ver  Ayuda
e | nE HE

{2 Visor de eventos (local)
> [ Vistas personalizadas

5 Ta Registros de Windows Nivel Fechay hors Qrigen 1d. del evento Categoria dela tares
5 [} Registros 5| | @ Informacien 21/05/2025 19:42:31 LA 45057 _Logan Cache
v [ Registros guardados Dnformacion 21/05/2025 15:50:18 5A 25058 Logon Cache
[ 1sa A\ Advertencia 21/05/2025 15:41:49 Lsa 6038 Ninguno
53 Suscripciones A\ Advertencia 21/05/2025 13:03:22 Lsa 6038 Ninguno
(Dinformacion 21/05/2025 12:54:50 Lsa 45058 Logon Cache
A\ Advertencia 21/05/2025 10:00:01 Lsa €038 Ninguno
A\ Advertencia 28/04/2025 16:01:54 Lsa €038 Ninguno
(@ Informacién 26/04/2025 140455 LsA 4505 Logon Cache
@informacién 20/04/2025 135749 LsA 45058 Logon Cache
@D informacion 10/03/2025 9:40:20 LsA 45058 Logon Cache
Evento 45057, LSA x
General Detalles
Un error al iniciar sesi6n provocs la climinacién de una entrada de la memoria caché de inicio de sesion para el usuario Admir LOCAL El paquete én era Kerberos y el menszje de ermor era "La cuenta de usuario
a la que se hace referencia ests deshabilitada, por lo que de iniciarse una sesién con ella.
Nombre de registro:  Sistema
Origen: LsA Regstrado: 21/05/2025 19:42:31
1d. del 5057 Categorfa detarea: Logon Cache
Nivel: Informacion Palabras clave:  Clasico
Usuario: No disponible Equipo: insesonodol3.insesodl.local
Cédigo de operacion: Informacion

Evidencia 4: Detalle informacion fecha 21/05/2025 19:42:31
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5. Analisis forense de las particiones

En conformidad con lo establecido en el apartado Presentacion de evidencias, se
procede al andlisis forense de las particiones extraidas del sistema identificado como
INSESODB, correspondiente al entorno objeto de esta investigacion.

El estudio ha sido efectuado mediante la herramienta Autopsy, en su ultima versién
estable disponible a la fecha de redaccion del presente informe, concretamente la
version 4.22.1. Esta herramienta estd reconocida en el ambito de la informatica forense
por su capacidad de andlisis detallado de sistemas de archivos, metadatos, artefactos
del sistema operativo y otras evidencias digitales.

El andlisis se realiza sobre las particiones clonadas y presentadas en el apartado 3 del
actual informe. Para facilitar su lectura, se replica de nuevo su informacion a
continuacion.

Partition name Hash SHA256

c 12c1eb545126a540e35987b2a5acbb10e5c5¢c6984ad2c
cd375d15383b47cfca7

INDEX - | d03bccb17039478b441b3b2b81b8301431d4232ff7caff
bc9eb82c52ad0e93cf
f3a588eb37f2fdf9bf60b422a24f9cb7235b0a3772aac67

LG-G 850dc4823cb956b7a
2e7695860b6e6813252682f27f367f461b8b14b9c91da

RDBMS -F eal65b8abf75d323d7f
3acd6eda2094f91e98801f2f3022435794745393¢c60b1

TEMP-H d3e342f78b7518534bc

Analisis de ficheros eliminados

Durante el proceso de analisis forense y en un primer envite, los peritos deciden
analizar posibles archivos eliminados sobre la raiz del sistema operativo (C:). En
este sentido, los peritos llevaron a cabo un estudio detallado de los archivos
eliminados, empleando para ello herramientas especializadas en recuperacion y
examen de evidencias digitales.

El primer hallazgo de relevancia es la identificacion de una discontinuidad
temporal significativa en el conjunto de ficheros recuperados. Se observa que los

28



Z==0LYNX

cybersecurity and inteligence services

ultimos registros con fecha datada corresponden al 20 de mayo de 2025, los
cuales coincidente con la fecha en la que se procedid al clonado forense de la
unidad de almacenamiento, lo cual es obvio. Sin embargo, el anterior bloque de
archivos datados retrocede hasta el 16 de febrero de 2024, sin que exista rastro
de actividad o archivos con metadatos temporales comprendidos entre ambas
fechas.

Para la deteccion de esta anomalia, todos los archivos eliminados recuperables
fueron ordenados de forma descendente atendiendo a sus marcas temporales —
fecha de creacidn, ultima modificacion y ultimo acceso — sin importar su tipo o
extension. Esta estrategia ha permitido evidenciar un vacio temporal de mas de
un afio, hecho que resulta técnicamente atipico en entornos operativos activos y
que puede ser indicativo de una posible acciéon de borrado selectivo,
reinstalacion del sistema, limpieza de logs o empleo de herramientas de
eliminacién segura de datos.

El sistema operativo, en su operativa habitual, genera y elimina archivos de
forma continua (tales como archivos de sistema, temporales, de actualizacién,
entre otros). Dichos archivos suelen conservar trazabilidad temporal identificable
mediante sus metadatos. La ausencia total de esta trazabilidad durante un
intervalo tan prolongado refuerza la hipdtesis de una posible manipulacién o
intervencion sobre la unidad.

Name S C [0} Modified Time Change Time Access Time Size
¥ inf_4660_3 2025-05-20 14:27:31 ... 2025-05-20 14:27:31 5-03-20 1 5-20 14 w32
¥ inf_4660_4 5-05-20 3 5-05-20 5-05-20 14
¥ cab 46609
¥ 590aee7bdd69b59b.customDestinations-ms~RF7 1.
¥ [parent folder]
¥ [parent folder]
¥ [parent folder] 2025-05-20 1
¥ [parent folder] 5-05-201
¥ 0000000000022319
¥ 000000000002231D -02-16 - -02-16 )3-18 10:31
¥ 0000000000022321 -02-16 - -02-16 4-03-18 10:31
¥ 0000000000022325
¥ 0000000000022329
¥ 0000000000022328 2024-02-16 10:26:02 ... 2024-03-18 10:31:08 ... 2024-02-16 10:26:02 ... 2024-03-18 10:31:08 ... 14982

Salto temporal en los ficheros eliminados del sistema

Adicionalmente, el analisis permitié identificar un total de 74.076 archivos
eliminados para los que no consta ninguna marca temporal asociada, es decir, sin
fecha de creacion, acceso o modificacion registrada. Esta carencia de metadatos
temporales impide llevar a cabo un analisis cronolégico sobre dichos elementos,
limitando su valor forense individual, aunque su volumen y contexto siguen
siendo relevantes para el analisis global del sistema.
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MName S C 0] Modified Time Change Time Access Time < Created Time
¥ RegSves.exe 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00 0000-00-00 00:00:00
¥ regsvcs.execonfig 000 0 0000-

Y% ShFusRes.dll 000 0

¥ SOSsdil ) 0000-00-00 00:00:00

¥ sysglobldll 000 0

¥ System.Datadll 000 0

¥ System.Data OracleClientdll ) 0000-00-00 00:00:00

¥ System.Data SqlXmldll 000 0

¥ webengine.dll 0 000 0

¥ Microsoft.VisualBasic.dll 0000-00-00 00:00:00

¥ Microsoft.Vsadll 0000-00-00

¥ Microsoft.Vsatlb 0000-00-00 00:00:00 ) 0000-00-00 00:00:00

Extracto de ficheros eliminados en la imagen "C" para los que no constan datos
temporales

Exportacidn de bases de datos

Durante el analisis forense del sistema identificado como INSESODB, se examind
el historial de ficheros abiertos recientemente con el objetivo de identificar
actividades relevantes vinculadas al uso y manipulacion de informacion sensible.

Como resultado de dicho analisis, se detectd la presencia de copias de
informacion de bases de datos alojadas en una unidad externa identificada con la
letra “H:”. De ellas se hablard en posteriores apartados.

H-lexportDBinseso\DB_DATABLOBDOG_J txt 0000-00-00 00:00:00 Jfimg_C/Users/Administrador INSES001/
H-\exportDBinseso\DB_INDEX_l txt 0000-00-00 00:00:00 /img_C/Users/Administrador INSESO01/|
H:\exportDBinseso\DB_LOG_G.ixt 0000-00-00 00:00:00 limg_C/Users/Administrador INSES001/
H:\exporiDBinseso\DB_RDBMS_F.ixt 0000-00-00 00:00:00 J/img_C/Users/Administrador.INSESO01/
H-lexportDBinseso\DB_TEMP_H td 0000-00-00 00:00:00 Jfimg_C/Users/Administrador INSES001/

Ficheros recientes de copia de base de datos en el sistema INSESODB con referencias al
usuario administrador

|dentificacion de acceso de usuarios a través de marcas temporales
en ficheros y cookies

Durante el analisis forense de la imagen del sistema, se ha identificado actividad
reciente atribuida al usuario “Antonio Sanchez”, persona de interés en el
presente procedimiento, tal y como fue sefialado a los auditores por parte del
personal entrevistado.

Concretamente, se ha constatado la apertura de multiples ficheros entre los

meses de febrero y marzo de 2025 por parte del mencionado usuario. Dichos
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ficheros, atendiendo a la seméntica de sus nombres, se encuentran relacionados

con la base de datos del sistema Agresso, informacién que ha sido confirmada

por el equipo técnico de INSESO.

Source Name

~ Date Accessed

Program Name

Domain Username

Z WebCacheV01.dat
WebCacheV01.dat
WebCacheV01.dat
£ WebCacheV01.dat
WebCacheV01.dat
WebCacheV01.dat
WebCacheV01.dat

/exportDBinseso/Logs_Robocopy/DB_DATABLOBDOC._.
/exportDBinseso/Logs_Robocopy/DB_LOG_G.txt

/exportDBinseso/exportcomp.log

app/Oracle/product/12.1.0/dbhome_1/BIN/detener_bd.s| 2

/exportDBinseso/Logs_Robocopy/Log_INSESOAPP05_64.( 2025-03

Microsoft Edge Analyzer
Microsoft Edge Analyzer
Microsoft Edge Analyzer
Microsoft Edge Analyzer
Microsoft Edge Analyzer
Microsoft Edge Analyzer

Microsoft Edge Analyzer

AntonioSanche:
AntonioSanche:
AntonioSanche:
AntonioSanche:
AntonioSanche:

AntonioSanche:

AntonioSanche:

WebCacheV01.dat

Bd ed | d Rd ed pd ed e

H
g
g
g
3
g
3
A
3
2
g
E

WebCacheV01.dat
WebCacheV01.dat
= WebCacheV01.dat
Z WebCacheV01.dat

1 ed ed

fresults.txt
ackoverflow.com/questions/43557776/how-to-connect-.

+//iesetup.dll/HardAdmin.htm

dows\system32\mmcndmgr.dil/views.htm

dows\system32\mmcndmar.dllfviews.htm

/finsesofs/IntercambioMalaboBata/DN-SOCIEDAD%20GUINE

2024-02-13
2019-04-02
2018-11-12
2018-10-09

Microsoft Edge Analyzer
Microsoft Edge Analyzer
Microsoft Edge Analyzer
Microsoft Edge Analyzer
Microsoft Edge Analyzer

Microsoft Edge Analyzer

carlossanchez
stackoverflow.com  AntonioSanchez
AntonioSanchez
Administrador
remotebios

Administrador

Registro de accesos a ficheros por parte del usuario Antonio Sanchez en febrero y marzo

Entre

de 2025

los elementos técnicos analizados se

identifica

la

referencia a

la

herramienta Robocopy, ampliamente utilizada en entornos técnicos para la
transferencia de ficheros entre distintos directorios o servidores, lo que podria
indicar acciones orientadas al movimiento o respaldo de la informacién.

De forma complementaria, el andlisis de las cookies almacenadas en el sistema
ha permitido constatar la creacion de seis cookies de sesidon asociadas al usuario

Antonio Sanchez el 20 de mayo de 2025 a las 13:51:18.

T
'eb Cookies 26 Result
Table Thumbnail
Page: 10f1 Pages: Go to Page: Save Table as CSV
Source Name S C (o] URL ~ Date Created Name Value Program Name =1
& 3MPQDZLOMt 1 www.bing.com/ 2025-05-20 13:51:18 CEST | MUIDB 39A44C57993E66E33AC9587398C467AT Internet Explorer Analyzer
& 0PSVMYVM.txt 1 eonline.microsoft.com/ -20 13:51:18 CEST | MUIDB 18096 74EQDEQ7B5C77086677 nternet Explorer Analyzer
@ LV133RWR bt 1 sstatic.net/ 13:51:18 CEST | _cf bm ryjBOODjAIWSETUDTEKSTMfV)_0OsID_p5SRMy ntemet Explorer Analyzer | |
& TFDQV263.txt 1 stackoverflow.com/ -20 13:51:18 CEST | prov 3a8f893b-4a45-4e42-a3c3-c93dbe34blec nternet Explorer Analyzer
@ BRQENG3Lut 1 microsoft.com/ 2 05-20 13:51:18 CEST | MUID 18096F7876E36 E07B5C77086677 nternet Explorer Analyzer
& MDS9951N.bet 1 bing.com/ 2 -20 13:51:18 CEST | MUID 39A44C57993 AC9587398C467AT nternet Explorer Analyzer
Hex Text Source File Metadata Data Artifacts Annotations Other Occurrences
Result 1 of 1 Result Web Cookies
Cookie Details
Domain: bing.com
URL: ‘www.bing.com/
Name: MUIDB
Value: 39A44C57993E66E33ACI587398C46TAT
Program Name: Internet Explorer Analyzer
Dates
Created: 2025-05-20 13:51:18 CEST
Source
Host: C_1 Host
Data Source: @
File: /img_C/$OrphanFiles/Usuari :' i ]L IE/CuukJes/Luw/SMPQDZLO‘ml

Cookies de sesion del usuario Antonio Sdnchez generadas en mayo de 2025

31



Z==0LYNX

cybersecurity and inteligence services

Asimismo, se identifican seis cookies adicionales vinculadas al mismo usuario con
fecha de 13 de febrero de 2024, observandose que accede a los mismos recursos

digitales en ambas fechas, lo que refuerza la correlacion entre

analizadas y su actividad previa.

las sesiones

eb Cookies
Table  Thumbnail

Page: 10of1 Pages:

Source Name S
& 3MPQDZLO.Nt
& 0PSVYMYVM.txt
@ LVI33RWR bxt
@ TFDQV263.txt
@ BROENG3I.txt
@ MDS995TN.bxt
@ LVI33RWR xt
@ TFDQV263.txt
& OPSVMYVM.ixt
@ 6RQENG3.txt
@ 3MPQDZLOM
& MDS99S 1N oxt

Go to Page:

URL

ww

v.bing.com/
eonline.microsoft.com/
sstatic.net/
stackoverflow.com/
microsoft.com/
bing.com/

sstatic.net/
stackoverflow.com/

eonline.microsoft.com/

microsoft.com/

~ Date Created
2025-05-20 13:5
2025-05-20 13:5

1:18 CEST
1:18 CEST
2025-05-20 13:51:18 CEST
2025-05-20 13:51:18 CEST
2025-05-20 13:51:18 CEST
2025-05-20 13:51:18 CEST

2024-02-13 10:10:26 CET
2024-02-13 10:10:24 CET
2024-02-13 10:10:09 CET
2024-02-13 10:10:09 CET
2024-02-13 10:10:04 CET
2024-02-13 10:10:04 CET

Name
MUIDB
MUIDB
_cf_bm
prov
MUID
MUID
_cf_bm
prov
MUIDB
MUID
MUIDB
MUID

26 Resi

Save Table as CSV/

Value Program Name
39A44C57993E66E33ACI587398C467AT
18096F7876E3674E0DEOTB5CT7086677
ry]BOODjAIWS6TUDEKG 1MfV]_OkOsID_p55RMyEqWg-1... Internet Explorer Analyzer
3a8f893b-4a45-4e42-a3c3-c93dbe34blec
18096F7876E3674E0DEOTB5CT7086677
39A44C57993E66E33ACI587398C46TAT
ry]BOODjAIWSE6TUDFEKGTMFV]_0kOsID_p55RMyEqWg-1... Internet Explorer Analyzer
3a8f893b-4a45-4e42-a3¢3-c93dbe34blec
18096F7876E3674E0DEO7B5CT7086677
18096F7876E3674E0DEQTB5CT7086677
39A44C57993E66E33ACI587398CA6TAT
39A44C57993E66E33ACI587398C46TAT

Internet Explorer Analyzer

Internet Explorer Analyzer

Internet Explorer Analyzer
Internet Explorer Analyzer

Internet Explorer Analyzer

Internet Explorer Analyzer
Internet Explorer Analyzer
Internet Explarer Analyzer
Internet Explorer Analyzer
Internet Explorer Analyzer

Hex Text Source File Metadata OS Account Data Artifacts Annotations Other Occurrences
Result: 1 of 1 Result Web Cookie
Name: MUID
Value: 39A44C57993E66E33ACI587398CA67TAT
Program Name: Internet Explorer Analyzer
Dates
Created: 2024-02-13 10:10:04 CET
Source
Host: C_1 Host
Data Source: C
File: /img_C/Users,{AnmniDSan[hez*AppData/Lutal/Ml(msuﬁjWindDws/INetCDukies/Luw/MD59951N1)(‘[ |

Cookies del usuario Antonio Sdnchez correspondientes a febrero de 2024

El analisis temporal de eventos correspondiente al dia 20 de mayo de 2025
permite observar de manera grafica la actividad generada, incluyendo el
momento exacto de creacion de las cookies previamente mencionadas.
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[ Timeline - Edito
Timeline X
Display Tmes @ LocalTime Zone - GMT/UTC | oy Mode: | fls Counts | & Details | List § Pinned Events || Advanced Layout Options =
45 History | gm Back
| /Users (436)
£ Zoom s & 2 n_' 78 |02 [s]  w/RCENGONGA/Downloads/Wintriage |51 ./RCENGONGA/AppData/Roaming
- ‘ 10 | ./ReENGC 124747 sha256 P
Time Units: - = I o
Years oays Minures -
[ ./RCENGO k|02
Event Type: Oa [ 7s |02 \L 7
i 14
Il Ol
Description Detail: * - s ‘ AR ‘ !
17 205 s
¥ Fiters [ windows (65) |
o foply | [ Reset L— 4 [ iz 7 18 20 [2]  -/AppCompat/Programs/Amcache hve A1
File Created ] L] /ProgramData (14) [ /Perilogs @) 5] /in
- [2 0 Bl
File Modified ‘ 4] /8 Extend/$RmMeta data/S$Txf/000
- | /$Orphanfiles (1419)
/| Web Activity @ T w08 e |_' o
Web Bockmarks ’ s
Web Cache v @ stackoverflowcom/ \D /Program Files (3)
Web Cookies Accessed
V| Web Cookies Create &

@ Hidden Descriptions

2025 05 A FAEES “IPYEBED e
3 40 42 4 6 o 0 52 54 S6 58 00 02 O 05 03 10 12 14 16 18 20 22 24 25 2 M 32 3 35 3 & 4 & % 4 50 52 54 55 58 00 02 04 06 08 0 12 14 16 18 20

2025mayo-20 13 2025-mayo-20 14 2025-mayo-20 15

| e |
—— [ —— —
Start | 20 may 2025 133852 (C] P P Q zminautto ~

[2025-05-20 13:51:18 to 2025-05-20 13:51:19 2 Results
Table Thumbnail

Hex Tet Source File Metadata Data Artifacts Annotations

Save Tableas CSV

Name: /img_C/SOrphani ookies/Low/3MPQDZLO.txt |
con Type: File System
® MIME Type:
Size:
* ile Unallocated

cated
2024-02-13 10:10:04 CET
Created: 2025-05-20 13:51:18 CEST

Linea de tiempo detallada de los eventos relacionados con Antonio Sdnchez el 20 de
mayo de 2025

A efectos de exhaustividad, se ha consolidado la informacion relativa al conjunto
completo de cookies de sesién recuperadas a partir de las particiones clonadas,
resultando en un total de 26 cookies, datadas entre el 6 de diciembre de 2016 y

el 20 de mayo de 2025, lo que permite establecer un marco cronoldgico amplio
de actividad del sistema.

Web Cookies:

Relacion de la totalidad de cookies de sesion identificadas a lo largo del andlisis

Con el fin de verificar y contextualizar la informacion obtenida, se ha llevado a
cabo un analisis adicional mediante la herramienta forense empleada, utilizando
el visor de Historial Web vy la funcién de linea temporal, con lo que se han podido

corroborar accesos a recursos web por parte del usuario Antonio Sanchez
durante el periodo evaluado.
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Web History

Table Thumbnail “urmmar

64 Results

£ WebCacheVD1.dat

Page: 10f1 Pages: GotoPage | | Save Table as CSV
Source Name s c o  Date Accessed Pragram Name Domain Username Data Saurce i
Z WebCacheVo1 dat 205-05-20 12:00:35 CEST  Microsoft Edge Analyzer RCENGONGA €
Z WebCacheVi.dat fiesetup.dll/HardAdmin htm 2025-05-20 11:56:33 CEST  Microsoft Edge Analyzer RCENGONGA €
= WebCacheVD.dat sers/RCENGONGA/Downloads/Wintriage/L... 2025-05-20 1 CEST  Microsoft Edge Analyzer RCENGONGA  C
£ WebCacheVD1.dat cers/RCENGONGA/D) s/ Wintriage/s... 2025-05-20 1 CEST _ Microsoft Edge Analyzer RCENGONGA €
E WebCacheVD1.dat fileu///H:f exportDBinseso/Logs_Robocopy/Log INSES... 2025-03-04 1327:55 CET  Microsoft Edge Analyzer AntoniSanchez  C
E WebCacheV01.dat filei///H:f exportDBinseso/Logs_ Robocopy/DB_DATAB... 2025-03-04 132 Microsoft Edge Anshyzer AntonioSanchez  C
E WebCacheV01.dat filei///H:f exportDBinseso/Logs_ Robocopy/DB_LOG_G.... 2025-03-04 1 Microsoft Edge Anshyzer AntonioSanchez  C
Z WebCacheV01.dat file:// HifexportDBinseso/exportcomp.log Microsoft Edge Analyzer AntonioSanchez €
Z WebCacheVol.dat file:/, /app/Oracle/product/12 ‘dbhome_1/BIN/d Microsoft Edge Analyzer AntonioSanchez  C
Z WebCacheVo dat filey//insesobek02/1obocopy/Data/EXPORTOB/Logs R Microsoft Edge Analyzer AntonioSancher ¢
= WebCacheVo dat fexportDBinseso/Logs_Robocopy/Log_INSES. Microsoft Edge Analyzer AntonioSancher ¢
= WebCacheV0 dat results bt Microsoft Edge Analyzer corlossancher | ©
E WebCacheVlT.dat T stackoverflow.com/questions/43357776/how-t.. Microsoft Edge Analyzer  stackoverflow.com  AntamoSanchez | C
E WebCacheVD.dat </ fiesetup.dll/HardAdmin.htm Microsoft Edge Analyzer AntonioSanchez  C
E WebCacheV01.dat resy//C:\Windows\system32\mmendmgr.dilfviews htm 2018-11-12 1 Microsoft Edge Anshyzer remotebios c
E WebCacheV01.dat filey//insesofs/IntercambiolalsboBats/DN-SOCIEDAD. . 2018-10-09 1 Microsoft Edge Anshyzer Administrador €
Z WebCacheV01.dat file://insesofs/IntercambioMalaboBata/OSCAR%:205 2018-10-09 1 Microsoft Edge Analyzer Administrador C
Z WebCacheVo1 dat file/insesofs/IntercambiohalaboBata/OSCARS205%. . 2018-10-09 1 Microsoft Edge Analyzer Administrador
Z WebCacheVo1 dat ley/finsesofs/ Bata/david/2335dn... 2018-10- Microsoft Edge Analyzer Administrador
Z WebCacheVi.dat filey/insesofs/IntercambiohalaboBata/OSCARY20AU.. 2018-10- Microsoft Edge Analyzer Administrador €
= WebCacheVD.dat filey/insesofs/IntercambioMalaboBata/OSCARS2DAU.. 2018-10-00 10:47:30 CEST  Microsoft Edge Analyzer Administrador €
filey///Ci/Program %20 les %20(86)/ Adobe/Reader2... 2018-10-00 10:45:48 CEST  Microsoft Edge Analyzer Administrador €

Ficheros web accedidos por Antonio Sdnchez

Timainn
Dispiey Tmesir: @ locsTimeZone | GMI/UTC | gy Mode: diCounts [ Detalls [ List | § Anned buerts | sedvanced Layout Options = 4 acd Event | [ Snapehot Repart
& bistory | gm Back .
H D bmgeom @
£ Zoom $ © sstatcnet
Time Units " - —
i L - =
Desciption Detail —_ A Bl
i ServeManage /St bdan-202505 18135512
¥ Fier [ Ausers (1084
o sopy | | Reset _ 2 feackupadmiAppLatatocalMiros
e T e Creste H [ o
et Farm Ackress Mo £ Progiam Fies 91
Web Form Autoli dccess.. ¥, i s ~Symantec/Backup Exec/RAWS ogi
Web Frm unofl Crested 2 &30
Web History Accessed |1 #aRecyctesin 3
@/
Wes sty Cresed .
[r— ° | orphansi 13
otrer am
L " [ " ™ [ ] w " w 10 n 2
. et
St Ty 2025 154054 © P 2] [Qammesro - £k 20 may 2023 133107
025.65 20 13318 1o 02505 30 15319 (T r— Sounce Fie Metactn e —
Table Thumbasi
Metadata
SeveTableasCSV | [ Timg_ €750 e |
lcen Date/Time Descigtion Event Type Type: File Systern,
& 2013 MME Type: tet/plin

Linea temporal de eventos correspondiente a mayo de 2025,

web del usuario
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Imagenes relevantes identificadas

Durante el anadlisis de la particiéon identificada como “INDEX — 17, se ha localizado
un archivo grafico de especial relevancia dentro del contexto del analisis pericial.
Concretamente, se trata de una imagen digitalizada de una carta oficial,
correspondiente a una respuesta emitida por la Delegacién Nacional del INSESO
en el afio 2018, y dirigida a la Sra. Maria NCHAMA ABESO.

BE INDEX - 1.598857 Host
=) INDEX -1 Name
-y $OrphanFiles (0) = image0,jpg
H- )0 $Extend (8)
SRECYCLE.BIN (7)
; SUnalloc (61)
- L\ AGRESSO (3)
Et .. agresso_docs (3)
=20 NG
e 202127 (2)
= 202150 (3)
: SN >0 1 ¢l ce-47ec-478d-bf08-0b17d7203a15 (
- J0 Archive_Log (4679)
=L ORADATA (3)
. = )\ AGRESSO (4)
- [J) CONTROLFILE (3) D C
: -4\ ONLINELOG (5) i
[ System Volume Information (5)
File Views

Hex Text Applica

I- &5 File Types
-- & By Extension
#- & By MIME Type
Iy Deleted Files PSR
% File System (51539) Trm e S

H Y ALLSTFETON

Ubicacion exacta del fichero identificado en la particion “INDEX —I”

El hallazgo de esta imagen refuerza la existencia de informacién histérica de
cardcter institucional y sensible almacenada en el sistema analizado, asi como la
persistencia de documentos oficiales anteriores a los periodos mas recientes de
actividad ya descritos.
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—
"
. - CUATORIAL
REPUBLICA 1y . ynEA ECUA
g S - GUINE \ ,

B P INSTTITUTO [y SF(;URII)AI) Sl()CIAl y a1
< . el ; TONAL g
MALABO 1ypr e TON NACIC [

] ELEGACTO fax: 240-093 3
¥, & WSfSO Avda. de |, ""’Cl’k‘lldcnu., o/n flcjclnlmrl ax: 240-093341 /‘7;7/

. [
Wl i
“/\'I'A- e ,‘)VRIA,(.I()N G
¢/ Org. Unidag /\ﬁ‘icrm'l;)l'f‘lt’:“li\'?()ll\o‘- 240-082690. FFax: 240-082293
ala.s/n Tele ek

\_Q'L_JLEQ N i
Ress SS.TT.
‘Sub. Fam

Secc. .

E.-T.R.-

. Con relacign g | declaracion jurada formulada por Ud. de
echg - 23 de abrjl 2.018, a efectos de reconocimiento del
subsidio familiar a favor de sy familia,

Maria NCHAMA ABESO su abuela, Beatriz ADUGU NZE
NCHAMA, M2 Jesiis ABESO MASIE ADUGU, e Ivan BACALE ELO
NCHAMA,

Cldmpleme  participarle que por resolucion de esta
Delegacién Nacional de fecha 24 de abril de 2.018, se ha
acordado reconocerle el derecho al percibo de (08)
"puntos” mensuales con efectos a partir del mes de mayo
del 2.018, permaneciendo sin variacién dicho beneficio en tanto
subsistan sus actuales condiciones de trabajo y de sus familiares,
de acuerdo con lo estipulado en el Reglamento del Régimen
General de Seguridad Social, en sus articulos 73_ 80.

Malabo, a 15 de mayo de 2018.
POR UNA GUINEA MEJOR
EL DELEGAPO NACIONAL

Carta recuperada de la unidad analizada
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Revisidon de Agresso

Como parte del andlisis forense de las evidencias digitales, se ha llevado a cabo
una revision detallada en busca de elementos relacionados con el sistema de
gestion empresarial Agresso (actualmente Unit4 ERP). Esta revisién ha abarcado
todas las particiones disponibles, rutas de wusuario, archivos recientes vy
estructuras de directorio tipicas asociadas al uso de este software en entornos
corporativos.

Durante la investigacidn se han identificado un total de 42 artefactos, es decir, 42
apariciones del texto “agresso” sobre las particiones investigadas:

[ RegRoper s CiUers/admistrador TSESODUNTUSER AT
[ Regroper g, Cl40vphrFiles Unisncs/toechs NTUSERLDAT

Estas apariciones encajan con las revisadas ya en el historial de webcache, donde
se apreciaba un comportamiento inusual entre el 19 de febrero y el 4 de marzo
de 2025. Los peritos lo consideran inusual, pues el sistema no manifestaba un
uso aparente desde hacia mas de un afio y, con anterioridad a ese afio, desde
hacia 5 afios mas.
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Tal y como se advertia con anterioridad, muchas de las apariciones se
corresponden con acciones realizadas por el usuario “Antonio Sanchez” sobre
diferentes archivos del sistema Agresso.

Una particularmente interesante es la acontecida el dia 19 de febrero de 2025 a
las 13:53h CET, momento en el que el usuario parece solicitar una copia de
seguridad de la base de datos del sistema Agresso a través del software
Robocopy, anteriormente mencionado.

jeyword search 42 Resuits]
Table | Thumbnai =
Save Table as CSV

Name Location Size < Modified Time Change Time Al
[ Log_INSESOARPOS_64Bit. tet Jima_TEMP - HfexportDBinseso/Logs_RobocopyfLog_INSESOARROS_64Git.txt 83470 202503-0321:23:11 CET  2025-03-04 14:27:55 CET 202 A
[ Log _INSESOAPPOS_326itbxt Jima_TEMP - i s RobocopyfLog I 2Bttt 115219 20050303 212200 CET  2025-03-0321:22:01 CET 202
[ pe_TemP_H.txt fimg_TEMP - HfzspertDBinsesolLogs_Robacapy(DB_TEMP_H.bxt 070 20250303 200303 CET  2025-03-0321 03:03CET 202
[ DB_mDEX L. txt Jimg_TEMP - HjexportDBinseso/Logs_Robocopy/DB_INDEX_Ltxt £444 2075-03-03 2110222 CET  2025-03-0321:02:22 CET 202
[} oB_RDBMS_F. txt Jima_TEMP - HjexportDBinseso/Logs_Robocopy/DB_RDBMS_F bxt 11415 2025-03-0321:00:42 CET  2025-03-0321:00:42CET  202]
[ DB _DATABLOBDOC_J_ORADATA, txt Jima_TEMP - i 1a5_Robocopy /BT 1 ORADATA bt 2162 20050303 205742 CET  2025-03-0320:57:42CET 202
[ DB_DATABLOBDOC_J_AGRESSO. tet-slack Jimg_TEMP - HfexpartDBinsese/Lags_Robocopy(DB_DATABLOBDOC_]_AGRESSO bxt-slack 142 2025-03-03 2065722 CET  2025-03-04 14:27:37 CET 202
[ DB_DATABLOBDOC_]_AGRESSO. txt: Jimg_TEMP - HfexportDBinsesojLogs_Robocopy(DB_DATABLOBDOC __AGRESSO bxt 3354 2075-03-03 20:57:22 CET ~ 2025-03-04 14:27:37 CET 202
[ 0B_LOG_G.txt: Jima_TEMP - HjexportDBinseso/Logs_Robocopy/DB_LOG_G txt 53689 2025-03-0320:56:22 CET ~ 2025-03-04 14:27:00CET 202

0 chup_INSESO 0 2 CET
[ copyout-ftp.log Jimg_TEMP - Hfcopyout-fep/eapyaut-Fep.lag 466 2019-06-19 14:34:06 CEST  2019-06-13 14:3406 CEST 201

[ copyout-fip.cmd Jima_TEMP - Hfcopyaut-Ftp/copyout-Fep.cmd 257 201906-19 14:32:17 CEST  Z019-06-19 14:32:17 CEST 201
D Recyde Bin Artifact Jima_TEMP - Hf$OrphanFies/$RT7ESFD bxt 1427 2017-03-17 16:32:20 CET 2017-11-20 11:22:27 CET 201
D Recyde Bin Artifact Jimg_TEMP - Hf$OrphanFiles/$REVITSF.bxt 1427 2017-03-10 16:32:19 CET 2017-11-20 11:22:27 CET 201
(F‘i Loa INSESOAPPOS 64Bit.txt. fima TEMP - HiexoortDEinseso/Loos Robocoov/Loa INSESCAPPOS 648it.txt 82866 B TR e ELTE AL B e | v
Hex Text Aopicaion Fle Metadat OSAccount Daia Arffacts Anclyss Resuls Conicri Amnotations Of
Strings Indexed Text
Page: 1 of 1 Page Matches onpage: 1 of 20Match  © ‘ 100% | 9B Reset Text Source: |Search Results v
= de Ia BBDD, parando la instanda de Oracle: AGRESSO ——— ~
0

echo 1. Deteniendo 2 instancia de la Base de Datos AGRESSO
REM #2222 222 Ft\app\Orade product|12. 1.0 \dbhome _1\BIN\sgiplus SYS/Li 0 2: sysdba @F\ppIO 1.0\dbhome_ _bd.sql
rem Copiar los datos de las carpetas: LOG(G:), DATABLOBDOC(J:), RDBMS F:), INnEx(I ), TEMPLH)
net Lse /delete |\192. 163. 10. 1 Robocopy.
Echo 2. Conectando con el servidor de copias
net use \\192. 168.10.102 fuser:INSESO01\Backupadmin
net use \192. 163.10. 1 = fuser:INSESO0
echo 3, Ajustands e fichero general de logs
for JF “tokens="" %% in (diate L exe ~is0-6601) do SET DATE=%%
SET LOGFILE=H: exportDBinceso\Logs_Rebacopy\Log_%DATEY%, txt
echo 4. Copiando de 11192, 168, 10.1: EDBVL.OG_G
2 [W:10 AOG:H: \éxwvﬂ)ﬁmsesu\ﬂgs _Robocopy\DB._L0G_G.tt NDL AP XD \\132.165. 10. 02\GS RECYCLER
="1192, 168, 10, 102\GS\ORAD:
SET _dest="\192.168. 10, ll‘(ﬂhumDY‘DEE‘DRACLEDE\lDG G"
REM 5335 22 [0bOCOPY.EXE %_SOUICE%% %_dest¥ %_What% %_options%
cho Copiande log de copia a log principal
REM #2£2222% type DB_L0OG_G.txt => %LOGFILE%
REM 2222222 acho - > %l OGFILE%
echo
echo 5. Copiando de \\132.165. 10, 102JSAGRESS0 & 1192, 168. 10.1 \ORACLEDB\DATABLOBDOC_J\AGRESSO
SET _options=Ri2 Wi 10 AL.OG:H:\exportDEinseso'Logs_Robocopy|DB_DATABLOBDOC_J_AGRESSO, bt INDL NP
SET _source="\192. 168. 10. 102\J$\AGRESSO"
SET _dest=")|192. 168, 10. 11y 0bocopy |Data\ORACLEDB\DATABLOBDOC_JVAGRESSO"
REM ####2 %22 robocopy.exe %_source% % dest% %_what% %_options%
cho Copiando og e copa 3 og rincel .
\TARLOROOC 1 AGRESSO vt s 2 OGEILE

Este comportamiento cuadra con el observado en la linea temporal, donde se
aprecia actividad desde la mafiana del 19 de febrero de 2025.
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Unos 15 dias mas tarde, el 3 de marzo de 2025, el sistema
actividad a ultima hora de la tarde, a partir de las 20:56h CET.

vuelve

a presentar

keyword search 42 Results
Table Thumbnai S
Save Table as CSV
Name Location sze < Modified Time Change Tme Acc]
[ Log_INSESGAPPDS_6it.txt fin_TEMP - HjexportDBinsesnjLogs_RobocopyfLag_INSESOAPPS_S46it.txt 9470 0250503212511 CET 20250304 14.27:55 CET 202 ~
[ Log _INSESGAPPOS_328it.bxt fimg_TENP -  RobocopyfLog | 2Bttt 119218 20250303 20:22:00 CET 2025003 20:22:01 CET 202
[ oB_TEMP_H.txt Jimg_TEMP - HjexportDBinsesojLogs_RebacepyiDB_TEMP_H.kxt 3070 2025-03-0321:03:03CET  2025-03-03 21:03:03 CET 202
[ DB_InDEX_Ltxt. fimg_TEMP - HjexportDBinsesojLogs_RoboropyfDB_TNDEX_L.txt Gt 2075-03-0321:02:22 CET  2075-0G-03 21:02:22 CET 202
[ o _RDEMS F.ixt fing_TEMP - HjexportDBinsesolLogs_Robocopy/DB_FDEMS . txt 11415 20250303 200042 CET 20250503 200042 CET 202
[ DB_DATABLOBDOC_]_ORADATA.tet: Jimg_TEMP - HjexportDBinsesafLogs_Rebacepy/DB_DATABLOBDOC _J_ORADATA.kxt 2162 2025-03-0320:57:42 CET  2025-03-03 20:57:42 CET 202
|| DB_DATABLOBDOC_J_AGRESSO. txt-glack Jimg_TEMP - HjexportDBinsesafLogs_Robocopy/DB_DATABLOBDOC _)_AGRESSO. txt-slack 142 2025-03-0320:57:22 CET  2025-03-04 14:27:37 CET 202
[} DB_DATABLOBDOC _J_AGRESSO. txt Jima_TEMP - HjexportDBinsesa/Logs_Robocopy/DB_DATABLOBDOC _)_AGRESSO.txt 395¢ 2025-03-0320:57:22 CET  2025-03-04 14:27:37 CET 202
[ backup_INSESODBYV2_19022025. cmd Jimg_TEMP - HjexportDBinseso/backup_INSESODBY2_19022025.cmd 10752 20250213 13:53:45 CET  2025-02-19 14:04:31 CET 202
[ copyout-fip.log Jimg_TEMP - Hjcopyout-Ftpjcopyout-ftp.log 466 2019-06-19 14:3%:06 CEST  2019-06-19 14:34:06 CEST 201
[ copyout-fip.cmd fimg_TEMP - Hjcopyout-fepjeopyout-ftp,cnd 257 2019-06-19 14:32:17 CEST  2019-06-19 1432117 CEST 201
[ Reeycle Bin Artifact Jimg_TEMP - H/§OrphanFiles/$RT7ESFDLExt 1427 2017-03-17 16:32:20 CET  2017-11-20 11:22:27 CET 201
[ recycle gin Artifact fimg_TEMP - H{OrphanFiles/$RBY ITSF txt 1427 2017-03-10 16:32: 19 CET  2017-11-20 11:22:27 CET 201
[ Loo INSESGAPPOS &t bxt fin TEMP - Roborooviloa Gttt = 2017-03-01 05:19:42 CET 20070301 05:19:42 CET 201 ¥
< >
Hex Text polceion FieMetadata Ana Annotations Ot Occ
Strings Indexed Text 77
Page: 1 of 1 Page Matches on page: 1 of 24 Match > ‘ 100% | OB Reset Text Source: | Search Resuits v
M5 rediente mem \192.168.10 FILEVDT MF_DaXTFY45_CIL 3
2025/03/03 OF 11192.168. 10. 102\GS\OF -ILEVO1_MF_D3XTFY45_CTL
porque est otro proceso.
Esperando 10 segundos. .. Reintentando
33om  1|192.168.10. 102\GS\ORADATA AGRESSO\CONTROLFILE\D1 MF_D3XTFY45_CTL
2025/03/03 20:55:12 ERROR 68, 10 \G1_MF_D3TFY45_CTL
porque est otro proceso.
Esperando 10 segundos. .. Reintentando. .
M s reciente 33.9m  \|192.168.10. 1021G8\ORADATAVAGRESSO\CONTROLFILE'O 1 MF_D3KTFY4s_CTL
2025/03/03 1192.168. 10. 102\GE\ORADATAY E\O1 MF_D3XTFY4S_CTL
porque est otro proceso.
ERROR: SE SUPER EL LOMITE DE REINTENTOS.
Ms redente 50.0m 11192, 158. 10, 102\6$\ORADATAAGRESSG\ONLINELOG\O1_MF_L DEXTFYH7_LOG
2025/03/03 OR 11192.168. 10. 102\GS\OF INELOG\O1_MF_1 D3XTFYH7_LOG
porque est otro proceso.
Esperando 10 segundos. .. Reintentando
S0.0m 119216810, 102|GS|ORADATAIAGRESSO\ONLINELOGID1_MF _L D3XTFYHZ_LOG
2025/03/03 11192.163. 10 INELOGIO1_MF_1_ D3XTFYH?_L0G
porque est otro proceso.
Esperando 10 segundos. .. Reintentando. .
. e 182 168 10 102\G610RAT INELOGAO1 ME L NRIENET 106 9
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keyord search 42 Resuity
Table | Thumbnal S
Save Table as CSV
Name Location size Modified Tme: Change Time Acc
[ Regripper fmg_CA JorClass. dat RegRipper fimg_C| taLocal Microsoftfwindows LsrClass. dat ~
[ RegRipper fmg_c/$0rphanfiles/Usuarios ftgedba/Usr Class. dat ReoRipper fima_C/$OrphanFiesilsuariosftigedbaftstClass. dat
[ RegRipper fmg_CA fass dat ReoRipper fima_/Usersitioedbal AppDatafl ocelMicrasoft Mindows st Class.dat
[ RegRipper fmq_C Windows/System32/config/RegBack/SYSTEM RegRipper fimg_CJWindows|5ystem32config/ReaBack/SYSTEM
[ Regripper fimg_C indows/System32/config/RegBack/SOFTWARE RegRipper fimg_C/Windows{ystem 32 configRegBack/SOFTWARE
[ RegRipper fmg_c /Users/tigedba/NTUSER. DAT RegRipper fimg_C/Usersftigedba{NTUSER.DAT
] ReaRipper fima_C/$Orphanfiles/Usuarios/Administrador INSESOD 1/Usr Class. dat RegRipper jima_C/$0rphanFiles/Usuarios/Administradar, INSESD01 srClass.dat
[T RegRipper mg_CWindows/System32/config/system ReqRipper Jimg_CJWindaws{System3zeorfigfsystem
[ acresso Jima_TEWP - H{AGRESSOH 152 2016-12-01 11:08:54 CET  2016-12-11 10:50:26 CET 201
[} AGRSCRATCH.DBF Jima_TEMP - H{AGRESSOIDATAFILES/AGRSCRATCH.DEF 0211710976 20250520 150107 CEST  2025-05-20 15:01:07 CEST 201
[ backup_INSESCDBV2.cmd Jima_TEMP - HfexportDEinseso/backup_INSESODENZ crnd 11428 20250314 114437 CET 20250314 114537 CET 201
[ Log_INSESOAPPOS_64Bit. bt J/img_TEMP - HfexportDBinsese/Lags_Robocopy/Log_INSESOAPPOS_B4EIL, txt 82866 2017-03-01 08:19:42 CET  2017-03-01 0B:13:42 CET 201 ¥
< >
Hex Text o Flle Metadata 05 Account | Data Artifact: = Context Annotations Othe -
Strings Indexed Text
Page: 1 of 3 Page > || Matches onpage: 1 ofdaamatch - ‘ 100% | D@ Reset Text Source: | search Resuts ~
llog_insesoapp05_64bit. txt, ~
Herramienta para copia eficaz de archivos
Ticio: lunes, 3 de marzo de 202521:22:01
Origen : \1192. 168. 10. 109\c$ Program Files\Agresso 5.7.2\
Desting 1 \\192,168. 10, 11 Rebocopy Data Files\Agressa 5.7.2\
Auchivos: =%
Opciones: *.* NDL /S /E /DCOPY:DA JCOPY:DAT JPURGE MIR /B NP [R:2 \:10
*Archivo EXTRA 956 192.168.10.1 Fies\Agressa 5.7.2\Data Fies\Agresso Repart Resulis\cs 152_333951.fog
“Archivo EXTRA 956 1192, 168. 10. 11}Robocopy\Pata P0S|Program Fles}Agresso 5.7.2\Data Fies\Agresso Report Resuls\cs 150_33395Llis
“Archivo EXTRA o565 192, 163. 10. 11}Robocopy\Pata’ P0S|program Fles\Agresso 5.7.2\Data Fies\Agresso Report Resulscs 152_333953.og
*Archivo EXTRA 956 192.168.10.1 Fies\Agressa 5.7.2\Data Fies)Agresso Repart Resulislcs 15a_333953s
~Archivo EXTRA 956 1192, 168. 10. 11Robocopy\Pata’ P0S|Program Fles\Agresso 5.7.2\Data Fies\Agresso Report Resuls\cs 15233395400
=Archive EXTRA 17234 192, 163. 10. 11}Robocopy \Pata PO program Fles\Agressa 5.7.2\Data Fies\Agresso Report Resultsles 15a_333954.is
“Archivo EXTRA 956 192, 168, 10.1 Fies\Agresso 5.7.2\Data Fies)Agresso Report Results\cs 15 _33395+4fog
“Archivo EXTRA 956 1192, 168. 10. 11Robocopy \Pata’ P05 Program Fles|Agresso 5.7.2\Data Fies\Agresso Report Resuis\cs 15b_333954.is
*Archivo EXTRA 2016 192.168.10.1 Fies\Agressa 5,7.2\Data Fies\Agresse Report Results\gl07a in_17664Lfog
“Archivo EXTRA 2767 1192, 168. 10. 11}Robocopy\Pata P0S|Program Fles}Agresso 5.7.2\Data Fies\Agresso Report Resuls\gid7a_in_17664Llis
“Archivo EXTRA 18 192, 163. 10. 11}Robocopy\Pata’ PO program Fles\Agresso 5.7.2\Data Fies\Agresso Report Results\ginZa_in_176642.1g
*Archivo EXTRA 2767 192, 168, 10.1 Fies\Agresso 5.7.2Data Fies}Agresso Report Resultslgl07a_in_176642s
“Archivo EXTRA e 1192, 168. 10. 11Robocopy\Pata P0S|Program Fles|Agresso 5.7.2\Data Fies\Agresso Report Resuis\gi07a_in_176643.
=Archive EXTRA 3183 192, 163. 10. 11}Robocopy \Pata PO program Fles\Agressa 5.7.2\Dats Fles|Agresso Report Results\gi0Za_in_176643 i
“Archivo EXTRA 216 192, 168, 10.1 Fies\Agresso 5.7.2\Data Fies}Agresso Report Resultslgl07a_in_176644.f0g
“Archivo EXTRA 2787 192, 163. 10. 11}Robocopy\Pata’ PO program Fles\Agresso 5.7.2\Data Files\Agresso Report Resuls\gi07a_in_176644.is
*Archivo EXTRA 2018 192.168.10.1 Fies\Agressa 5,7.2\Data Fies\Agresse Report Results\gl07a in_176645.fog .
el fac x X

Como se ha podido verificar a través de archivos antiguos y eliminados pero que
han podido recuperarse del proceso de borrado, el sistema contendria los datos
relativos al sistema de pensiones, tal y como se puede ver en la siguiente

evidencia.
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6. Analisis GAP frente a estandar

Ademas del requerimiento forense, el contratante solicité a los auditores una
evaluacion inicial, basada en su experiencia y conocimientos especializados en
informatica y ciberseguridad, con el objetivo de conocer el estado real de la
infraestructura analizada. Para realizar esta tarea, se decidid emplear como
referencia la metodologia CIS Critical Security Controls, garantizando asi un
anadlisis estructurado y alineado con buenas practicas reconocidas
internacionalmente, basandose Unicamente, por las necesidades del proyecto,
en la observacion, como medio para la toma de informacion.

Los CIS Critical Security Controls son un conjunto de buenas practicas priorizadas
de ciberseguridad disefladas para proteger sistemas y datos frente a los
ciberataques mdas comunes. Desarrollados por el Center for Internet Security (CIS)
de Estados Unidos, CIS Controls se estructura en 18 controles agrupados sobre
153 salvaguardas priorizadas segun niveles de implementacién denominados
Implementation Groups (IG1, IG2 e IG3).

Inventory and Inventory and Data
Control of Control of Protection
Enterprise Assets Software Assets

5  Safeguards 61 2/5 @62 4/5 (63 5/5 7 Ssafeguards 6L 3/7 62 6/7 163 7/7 14 safeguards 61 6/14 H@8212/14 (63 14/14

Secure Configuration Account Access Control
of Enterprise Assets Management Management
and Software

12 )Safeguards) (6L 7/12 @ 11/12 (63(12/12 6 JSafeguards) @G 4/6 @@ 6/6 (63 6/6 Safeguiards) (6L 5/8 @ 7/8 (&8

Continuous Audit Log Email and
Vulnerability Management Web Browser
Management Protections

7 JSafeguards) (6L 4/7 @& 7/7 &3 7/7 12 )Safeguards) Gl 3/12 @@@11/12 (63 12/12 Safequards) —(GL. 2/7 (62 6/7 163

Malware Data Network
Defenses Recovery Infrastructure
Management

7 Safeguards 61 3/7 620 7/7 683 7/7 5  Safeguards 161 4/5 @62 5/5 163 5/5 Safeguards G 1/8 @62 7/8 1G3

Network Security Awareness Service Provider
Monitoring and Skills Training Management
and Defense

11  safeguards 16X 0/11 @62 6/11 63 11/11 9  Safeguards 61l 8/9 @2 9/9 (&3 9/9 Safeguards 6 1/7 @82 4/7 (63

Applications Incident Response Penetration
Software Security Management Testing

14 safeguards) (61 0/14 ~(62(11/14 ) (163 14/14 9 )safeguards) (GL[ 3/9 @62 8/9 (&3 9/9 Safeguards) (6L 0/5 {62 3/5 & (63

El IG1 se centra en medidas esenciales aplicables a PYMES y organizaciones con
recursos limitados, |IG2 amplia el control en entornos con equipos de TI
dedicados y estructuras mas complejas, mientras que |G3 incorpora medidas
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avanzadas para proteger datos criticos y entornos de alta exposicion frente a
amenazas sofisticadas. Este es el caso de INSESO, por tratarse de una
Administracion Publica que opera con datos de indole sanitario/laboral.

Los 18 controles cubren todo el ciclo de proteccién de la organizacién: desde la
identificacion y gestion de activos fisicos y software autorizado, la proteccion de
datos en reposo y en transito, la configuracion segura de sistemas, la gestiéon de
cuentas y privilegios, y la aplicacion de parches y gestion de vulnerabilidades de
forma continua, hasta la configuracion segura de navegadores y correo
electrénico, la proteccion frente a malware, la disponibilidad de copias de
seguridad, la segmentacion y control de redes, la formacién de empleados en
seguridad, la gestion de proveedores de servicios, la seguridad en el desarrollo
de software, la planificacién y ensayo de la respuesta ante incidentes y las
pruebas de penetracion, incluyendo también la proteccion de entornos cloud.
Este enfoque integral ayuda a las organizaciones a construir una defensa en
profundidad, protegiendo capas criticas de su infraestructura de forma ordenada
y priorizada.

Resumen de resultados

El presente apartado detalla los resultados del andlisis de brechas de
ciberseguridad (analisis GAP) realizado en el Instituto Nacional de Seguridad
Social (INSESO) mediante el modelo CIS Controls. Dado que INSESO maneja datos
sanitarios altamente sensibles (expedientes médico-laborales y datos personales
de ciudadanos), se considera que debe adherirse al Grupo de Implementacién 3
(IG3), el nivel mas exigente de los controles CIS, lo que implica implementar
todos los controles de los grupos 1G1, 1G2 e IG3

En entornos IG3, que incluyen a las Administraciones Publicas en general, y a las
organizaciones del sector salud y social, que manejan informacién critica, en
particular, los ataques exitosos pueden causar un perjuicio significativo al
bienestar publico, subrayando la importancia de alcanzar un nivel de seguridad
robusto. Actualmente, la situacion de ciberseguridad en INSESO es alarmante.
Los sistemas tecnoldgicos son obsoletos, carecen de mantenimiento adecuado y
el personal con el que se han mantenido diferentes entrevistas no cuenta con
capacitacion ni conocimientos en seguridad, probablemente, por no ser este su
cometido. Esta situacién conlleva un incumplimiento casi total de los controles
CIS. Si bien no es un caso aislado, dado que la media de incumplimiento en el
sector, que aun sigue contando con sistemas legacy, se eleva al 73%, la situacién
de INSESO es particularmente preocupante y requiere de acciones tajantes e
inmediatas.
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En consecuencia, la falta de controles basicos en INSESO lo deja expuesto a
potenciales incidentes graves, como filtraciones de datos de ciudadanos,
interrupciones de servicio o ataques de ransomware que podrian paralizar los
servicios del pais. Este hecho fue comprobado in-situ durante el proceso de
auditoria, cuando por un ciberataque sufrido en directo, los sistemas cayeron vy
no pudieron ser restablecidos hasta pasados varios dias.

A continuacion, se presenta el andlisis detallado por cada uno de los 18 Controles
CIS, describiendo la situacidn encontrada (brechas o deficiencias identificadas) y
las recomendaciones para remediarlas. El objetivo es brindar a INSESO un plan
de accién priorizado para elevar su nivel de ciberseguridad desde un estado
actual deficiente hasta un cumplimiento adecuado de las mejores practicas
internacionales.

Evaluacion frente a CIS Controls

Control 1: Inventario y control de activos empresariales

Con la informacion compartida con el equipo auditor se puede apreciar que
INSESO no dispone de un inventario completo y actualizado de sus activos
tecnoldgicos (equipos, dispositivos, servidores, dispositivos de red, etc.). Se han
identificado equipos antiguos y no registrados oficialmente, se ha comprobado
gue no recibieron actualizaciones, ni mantenimiento, en afios. Esta falta de
visibilidad impide saber con certeza qué dispositivos estan conectados a la red y
si son autorizados o seguros. Este incumplimiento es critico, pues “no se puede
proteger lo que no se conoce”. Sin un inventario confiable, muchos activos
podrian quedar fuera de las medidas de seguridad, sirviendo como puerta de
entrada para atacantes o propagando malware inadvertidamente.

Se recomienda establecer de inmediato un inventario centralizado de todos los
activos de TI. Esto implica identificar, registrar y etiquetar cada dispositivo fisico
o virtual de la red, incluyendo sus caracteristicas (modelo, sistema operativo,
ubicacion, propietario responsable). El inventario debe mantenerse actualizado
de forma continua, afiadiendo nuevos activos cuando se incorporen y dando de
baja los que se retiren. Asimismo, se recomienda implementar herramientas
automatizadas de descubrimiento de activos para detectar cualquier dispositivo
conectado no autorizado y tomar accion al respecto. Con un inventario robusto,
INSESO podra monitorizar y gestionar sus activos efectivamente, y eliminar o
aislar agquellos dispositivos obsoletos o no autorizados que representen un riesgo
inmediato.
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Control 2: Inventario y control de activos de software

No existe tampoco un inventario integral del software en uso. En la actualidad, y
por las pesquisas recabadas durante los trabajos, se aprecia que el personal
instala y utiliza diversas aplicaciones sin medidas especificas de control. Es mas,
el equipo auditor pudo comprobar como era posible instalar aplicaciones sin
necesidad de disponer de permisos especiales. Hay sistemas operativos Windows
obsoletos y aplicaciones sin parches, asi como programas no autorizados
ejecutandose en equipos del entorno. Esta falta de control de software facilita la
presencia de software desactualizado con vulnerabilidades conocidas y la
instalacion de aplicaciones maliciosas o piratas. Solo el personal local conoce qué
programas utilizan, lo que dificulta garantizar que solo software aprobado vy
seguro esté presente.

Se recomienda realizar un inventario de software en todos los equipos, listando
los sistemas operativos y aplicaciones instaladas. A partir de este inventario,
definir un catdlogo de software autorizado para las funciones de la institucién
sanitaria. Se deben desinstalar o bloquear los programas que no estén en la lista
aprobada o que resulten obsoletos/inseguros. Adicionalmente, implementar
politicas de control de instalaciones: por ejemplo, restringir permisos de
instalacién solo al drea de Tl o usar herramientas de gestion de parches y
distribucion de software para asegurar que todos los sistemas ejecuten solo
versiones aprobadas. Este control ayudard a identificar software no gestionado o
malicioso a tiempo, previniendo su ejecucién no autorizada.

Control 3: Proteccion de datos

INSESO maneja volumenes significativos de datos sensibles de la ciudadania. En
los resultados de los andlisis realizados se ha podido acceder a documentos
personales relacionados con las pensiones de ciudadanos del pais, tal y como se
ha evidenciado en apartados anteriores, sin embargo, carece de politicas y
mecanismos adecuados para proteger dichos datos. No existe una clasificacién
de la informacion por nivel de sensibilidad; muchos datos confidenciales se
almacenan sin cifrado en servidores antiguos o incluso en PCs locales. Asimismo,
no hay controles para limitar el acceso a la informacion segun roles: personal no
autorizado podria potencialmente acceder a expedientes debido a
configuraciones permisivas o uso compartido de cuentas. Tampoco se han
definido procedimientos claros de retencion y eliminacién segura de datos (por
ejemplo, historiales antiguos podrian conservarse indefinidamente en sistemas
sin medidas de proteccion).
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Se recomienda desarrollar una politica integral de proteccién de la informacion.
Como primer paso, clasificar los datos en categorias (por ejemplo: publico,
interno, confidencial, altamente confidencial) segun su criticidad y sensibilidad,
priorizando los datos de pacientes como altamente confidenciales. En base a esta
clasificacion, implementar medidas adecuadas: cifrado de datos sensibles tanto
en reposo (en discos, bases de datos) como en transito (comunicaciones internas
y externas), controles de acceso estrictos (ver Control 6) para que solo el
personal autorizado segun su rol pueda ver informacién médica, y registro de
accesos a datos sensibles para auditoria. Ademas, establecer politicas de
retencion y eliminacion segura de datos: definir cuanto tiempo conservar
distintos tipos de informacién sanitaria y asegurarse de borrar o anonimizar
datos cuando ya no se necesiten, cumpliendo con normativas de privacidad. Por
ultimo, concienciar al personal sobre la importancia de proteger la
confidencialidad de la informacién de la ciudadania y establecer sanciones o
medidas disciplinarias ante accesos o divulgaciones indebidas.

Control 4: Configuracion seqgura de activos y software de la empresa

Los sistemas operativos y aplicaciones en INSESO no siguen configuraciones de
seguridad estandares. Los sistemas analizados mantienen configuraciones
predeterminadas de fabrica o presentan ajustes inseguros. Por ejemplo, se han
hallado contrasefias por defecto, servicios innecesarios corriendo en servidores,
y ausencia de directivas de endurecimiento (hardening). La falta de una
configuracién segura y consistente significa que los sistemas son mas vulnerables
a explotacién: servicios abiertos pueden ser aprovechados por atacantes, y
configuraciones débiles (p.ej., protocolos obsoletos habilitados, puertos abiertos
sin control) amplian la superficie de ataque. En la situacién actual, no se aplican
guias de mejores practicas ni estandares tipo CIS Benchmarks o similares para
asegurar la configuracién de la infraestructura.

Se recomienda adoptar estandares de configuracidon segura para todos los
activos. Se sugiere utilizar guias reconocidas (como los CIS Benchmarks
especificos para Windows, Linux, dispositivos de red, bases de datos, etc.) y
adaptar sus recomendaciones a la realidad de INSESO. Con base en ello,
configurar cada sistema de forma segura: deshabilitar o desinstalar servicios y
software innecesarios, cerrar puertos no requeridos, establecer contrasefias
robustas y Unicas para cuentas de administracidon en dispositivos, aplicar politicas
estrictas de bloqueo de pantalla, reglas de firewall local, etc. Es importante
mantener un procedimiento documentado de hardening para nuevos sistemas
antes de ponerlos en produccion, asi como revisar periddicamente la
configuracién de sistemas existentes para corregir desviaciones. Asimismo,
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implementar un proceso de gestion de cambios para que cualquier modificacion
significativa en la configuracién pase por revision y aprobacion del area de
seguridad. Con estos pasos, los activos de la organizacion estaran menos
expuestos y mas resistentes frente a atagues comunes que explotan
configuraciones débiles o por defecto.

Control 5: Gestidn de cuentas (identidades y credenciales)

La administracion de cuentas de usuario en INSESO es deficiente. Si bien existe
un Directorio Activo, no se utiliza ningun Sistema de Gestion de Identidades tipo
Cyberark, Ironchip o similar, para el aprovisionamiento o baja de cuentas que, en
cascada, retiren permisos sobre todos los sistemas y aplicaciones. Se observaron
casos de cuentas compartidas (varias personas utilizando la misma cuenta
genérica, incluso cuentas con privilegios administrativos), lo cual dificulta la
trazabilidad y aumenta el riesgo de usos indebidos. Asimismo, hay cuentas
antiguas de empleados que ya no trabajan alli, pero siguen activas en los
sistemas, representando potenciales brechas si sus credenciales son
aprovechadas por terceros. Este hecho provocd un incidente durante la
presencia de los auditores, quienes tuvieron que intervenir dando apoyo al
personal local para retirar los permisos de acceso remoto a un antiguo empleado
gue logré conectarse desde fuera de la red para eliminar, aparentemente,
evidencias del sistema.

A grandes rasgos, no se emplean principios de minimo privilegio a la hora de
crear cuentas: algunos usuarios tienen mas permisos de los necesarios para sus
funciones.

Se recomienda implementar una politica de gestién de identidades. Esto incluye
procedimientos para la creacion, modificacién y eliminacion oportuna de cuentas
de usuario. Cada cuenta debe estar asociada a una persona especifica (evitar
cuentas genéricas compartidas) y asignar Unicamente los privilegios necesarios
para su rol. Se recomienda actualizar y afinar el Active Directory actual.

Asimismo, se recomienda establecer un proceso de revocacién. Cuando un
empleado deje la organizacion o cambie de puesto, sus cuentas deben
deshabilitarse o ajustarse inmediatamente. Realizar auditorias periddicas de
cuentas para detectar y eliminar cuentas inactivas o huérfanas. Todas las cuentas
administrativas deben ser cuidadosamente gestionadas, idealmente separando
las cuentas de uso diario de las cuentas con privilegios elevados (cada
administrador deberia tener su cuenta normal y otra distinta para tareas
administrativas). Estas medidas aseguran que solo personas autorizadas tengan
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acceso a los sistemas y se reduce el riesgo de acceso indebido mediante cuentas
abandonadas o mal gestionadas.

Control 6: Gestidn de control de accesos (credenciales y privilegios)

INSESO carece de un control estricto sobre quién tiene acceso a qué sistemas vy
datos. Actualmente, muchos usuarios utilizan contrasefias débiles y reutilizadas,
sin mecanismos de verificacidn adicional. No se ha implementado autenticacion
multifactor (MFA) en ningln sistema critico; el acceso remoto a correos o
sistemas internos se realiza solo con usuario y contrasefia, lo que facilita
compromisos ante robo de credenciales. Tampoco existen roles y perfiles de
acceso bien definidos: algunos usuarios cuentan con privilegios administrativos o
de amplia accesibilidad sin justificacién, rompiendo el principio de minimo
privilegio. Esta situacion de controles de acceso laxos aumenta enormemente el
riesgo de brechas: muchas intrusiones se originan precisamente por credenciales
expuestas o controles de acceso inadecuados.

Se recomienda fortalecer la gestion de accesos y privilegios. En primer lugar,
definir roles de usuario con privilegios delimitados segun funciones (por ejemplo:
funcionarios que den servicio de cara al publico, equipo administrativo interno,
equipo de IT/Informatica, etc.).

Asimismo, se recomienda implementar autenticaciéon multifactor en todos los
sistemas posibles, especialmente para accesos remotos o a informacion sensible,
de forma que ademads de la contrasefia se requiera un segundo factor (token,
app movil, etc.). Esto dificulta enormemente que un atacante use credenciales
robadas.

Se deben establecer politicas de contrasefias robustas (longitud minima,
complejidad, caducidad periddica) y educar al personal para no reutilizar
contrasefias corporativas en otros servicios. Adicionalmente, se debe aplicar el
principio de privilegio minimo, es decir, revocar accesos o privilegios que no sean
indispensables; por ejemplo, los usuarios finales no deberian tener derechos de
administrador local en sus equipos a menos que sea necesario.

Se deberia de implantar una herramienta de gestion de accesos privilegiados
(PAM) que permitiera controlar cuentas de alto nivel (como las de
administradores de sistemas) con boveda de contrasefias y registro de uso.

Finalmente, se debe llevar a cabo revisiones de permisos regularmente, para
detectar y corregir acumulacion indebida de privilegios. Estas acciones reduciran
drasticamente las posibilidades de escalada de privilegios o uso de cuentas
comprometidas en ataques, cerrando una via comun de brechas de seguridad.
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Control 7: Gestion continua de vulnerabilidades

Actualmente INSESO no realiza analisis de vulnerabilidades ni tiene un programa
de gestion de parches eficaz. Mdltiples sistemas operativos y aplicaciones se
encuentran sin actualizar, con parches de seguridad pendientes desde hace
meses o0 afios. Debido a la antigliedad del parque tecnoldgico, en los equipos a
los que ha tenido acceso el equipo auditor se han observado versiones fuera de
soporte que ya no reciben actualizaciones, lo que deja vulnerabilidades abiertas
permanentemente. No se monitorizan de forma proactiva los avisos de nuevas
vulnerabilidades ni se evalua el nivel de riesgo en la infraestructura. Esta
situacion es extremadamente peligrosa pues los atacantes suelen escanear
internet en busca de sistemas con vulnerabilidades conocidas para explotarlos
rapidamente.

Control 8: Gestidn de registros de auditoria (logs)

La institucion no cuenta con una estrategia de manejo de logs de seguridad.
Muchos sistemas tienen la auditoria de eventos deshabilitada o funcionando con
configuraciones por defecto de bajo detalle. En los casos donde se generan
registros, no existe una centralizacién: los logs quedan almacenados localmente
en cada equipo o dispositivo de red, y rara vez son revisados. Tampoco se han
definido alertas para detectar eventos andmalos. En la practica, si ocurriera una
intrusién o actividad maliciosa, es muy probable que pase inadvertida, ya que
nadie estd monitoreando los eventos de seguridad. Ademas, la ausencia de logs
centralizados dificultaria enormemente investigar un incidente después de
ocurrido, al no tener evidencias recopiladas. Por ejemplo, intentos de acceso no
autorizados, movimientos laterales en la red o exfiltracion de datos podrian no
dejar rastro detectable en la situacién actual.

Como se ha comprobado durante los trabajos realizados, hubo varios intentos,
algunos, exitosos, de borrar logs del sistema, al carecerse de copia de los mismos
en un sistema redundado (espejo).

Se recomienda desplegar una solucion de gestién centralizada de logs (como un
SIEM — Security Information and Event Management — o al menos un servidor
central de syslog) para recopilar y correlacionar los registros de todos los
sistemas criticos: servidores, estaciones, dispositivos de red, aplicaciones clave,
etc. Configurar cada activo para que envie sus eventos relevantes de seguridad a
esta plataforma central. Asimismo, definir qué eventos son importantes de
auditar (ej. inicios de sesion exitosos y fallidos, cambios de configuraciones,
acceso a datos sensibles, arranque/parada de servicios importantes, etc.) y
habilitar la generacién de dichos logs en los sistemas (ajustar las politicas de
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auditoria del sistema operativo y aplicaciones). Una vez centralizados los datos,
establecer alertas automaticas ante eventos sospechosos (por ejemplo, multiples
intentos fallidos de login, escalamiento de privilegios, transferencias masivas de
datos fuera de horario, etc.) de forma que el personal de Tl sea notificado
inmediatamente y pueda investigar.

También es necesario asignar responsabilidad para revisar periddicamente los
logs consolidados y asi detectar patrones o incidentes que las alertas
automaticas no capturen. Finalmente, almacenar los logs por un periodo
adecuado (varios meses al menos) para poder hacer analisis forense si se
descubre tardiamente una brecha. Con estas acciones, INSESO podra detectar e
incluso anticipar incidentes de seguridad que antes pasarian desapercibidos,
mejorando significativamente su capacidad de respuesta.

Control 9: Protecciones de correo electronico y navegadores web

El vector email y la navegacion web suponen una de las mayores superficies de
ataque en las organizaciones en general. Si bien este control no ha podido
revisarse por encontrarse fuera del alcance de los trabajos, por las informaciones
transmitidas a los auditores en las diferentes entrevistas, el estado de ellas seria
de tipo inicial, es decir, disponen de margen de mejora.

Se recomienda realizar una evalucidn técnica de seguridad de ambos entornos
con el fin de poder disponer de una fotografia realista de su situacién.

A nivel general, en el correo electronico se deberia de implementar un gateway
de seguridad de correo o servicios en la nube equivalentes, que incluyan filtrado
de spam, deteccién de intentos de phishing y analisis de adjuntos para bloquear
malware conocido (e incluso andlisis en sandbox de adjuntos sospechosos).
Configurar politicas de correo como DMARC, DKIM y SPF para reducir la
suplantacién de dominios en emails. Capacitar a los usuarios (ver Control 14)
para que sepan identificar correos maliciosos, pero apoyados por herramientas
automaticas que eliminen la mayoria de esas amenazas antes de llegar a la
bandeja de entrada. Para la navegacion web, considerar la instalacion de un
proxy filtrante o firewall con filtrado web que bloquee el acceso a sitios
maliciosos o no relacionados con el trabajo. A nivel de cada equipo, mantener los
navegadores actualizados a sus Ultimas versiones y con las configuraciones de
seguridad adecuadas: habilitar listas de bloqueo de sitios reportados como
peligrosos (muchos navegadores ya lo incorporan), deshabilitar complementos
obsoletos (ej: Flash, Java, si aun estuvieran presentes), y quizds instalar
extensiones de seguridad (como bloqueadores de anuncios maliciosos). También
seria recomendable activar politicas de restriccion de descarga de ciertos tipos
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de archivos desde Internet, o al menos inspeccionarlos con el antivirus
corporativo. Estas medidas combinadas reduciran la probabilidad de que un
empleado sea victima de phishing o que sin querer descargue codigo malicioso al
navegar.

Control 10: Defensas contra malware

En la actualidad, la proteccion antimalware en INSESO es insuficiente. Se
requiere de una tecnologia moderna y actualizada, con gestion centralizada.
Tampoco existe un sistema de monitorizacion de posibles infecciones. Por norma
general, la institucion depende de que los usuarios noten comportamientos
andmalos o mensajes de alerta por defecto. Dado el panorama descrito (sistemas
sin parches, usuarios sin capacitacion, filtrado de correos deficiente), la
probabilidad de infeccion por virus, ransomware u otro malware es alta. Sin
defensas adecuadas, un codigo malicioso podria propagarse por la red sin ser
detenido, infectando multiples equipos y causando un incidente mayor. Por
ejemplo, la ausencia de control de dispositivos USB también puede permitir que
malware ingrese via memorias extraibles infectadas sin ningiin obstaculo.

Se recomienda establecer una estrategia integral de defensa antimalware. Esto
implica adquirir e instalar software de seguridad endpoint en todos los equipos
(estaciones de trabajo y servidores) que ofrezca proteccion en tiempo real contra
virus, spyware, ransomware y otras amenazas. ldealmente, optar por una
solucion de clase empresarial administrada centralmente, como pueda ser Coro
Security o tecnologias similares, de modo que el drea de Tl pueda asegurarse de
gue todos los sistemas estén protegidos, recibir alertas inmediatas de
detecciones y generar reportes de estado.

Se debe configurar ese software para que realice analisis completos periddicos vy,
muy importante, que mantenga actualizadas sus firmas o bases de datos de
amenazas diariamente. Adicionalmente, complementar con herramientas de
deteccién mas avanzadas (EDR - Endpoint Detection & Response) si el
presupuesto lo permite, para detectar comportamientos andmalos que pudieran
indicar malware desconocido.

Otra medida a aplicar es el control de los dispositivos extraibles: se puede
habilitar la verificaciéon automatica de USBs y otras unidades al conectarse, o
incluso restringir su uso si no es necesario. Junto con las soluciones tecnoldgicas,
se deben reforzar las politicas. En general, prohibir la descarga y ejecucion de
software no autorizado (relacionado con el Control 2) y asegurarse de que los
usuarios sepan notificar inmediatamente al equipo de Tl si observan algun indicio
de infeccion (mensajes sospechosos, lentitud extrema, comportamientos
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inusuales en sus equipos). Con una combinacion de antivirus actualizado,
monitorizacién central y buenas practicas de usuario, el riesgo de infecciones
masivas de malware se reducira considerablemente y se podra contener
rapidamente cualquier foco que aparezca.

Control 11: Recuperacion de datos

Uno de los hallazgos mas criticos es la ausencia de un sistema confiable de copias
de seguridad (backups) para la informacién y sistemas clave. Actualmente, las
copias de datos se realizan de manera ad-hoc (por ejemplo, algunos técnicos
hacen respaldos manuales esporadicos en discos externos), pero no existe una
politica institucional de backup ni procedimientos documentados de
recuperacion. No hay certeza de que todos los datos criticos (historias, bases de
datos administrativas, expedientes de personal, etc.) estén siendo respaldados
regularmente. Esta situacién significa que ante una falla grave de hardware, un
error humano o un ataque como ransomware que cifre los datos, INSESO podria
perder informacion esencial o interrumpir sus servicios por tiempo prolongado.

En los trabajos realizados si que se ha localizado una tecnologia de backup del
fabricante Symantec, pero que parece no presentar actividad desde el afio 2016.

Adicionalmente, no se han observado evidencias de que estén siendo realizadas
pruebas de restauracion pues el personal local no fue capaz de recuperar los
sistemas tras sufrir un incidente de seguridad hasta pasados varios dias; por
tanto, aunque existan algunos respaldos aislados, no se sabe si serian
restaurables con éxito en caso de emergencia.

Por tanto, la falta de planes de continuidad y recuperacién pone en riesgo la
capacidad del sistema sanitario-social de Guinea para retomar operaciones tras
unincidente.

Se recomienda disefiar e implementar de inmediato un plan de copias de
seguridad y recuperacion robusto. Identificar primero qué datos y sistemas son
criticos (priorizando bases de datos de pacientes, sistemas de gestion
hospitalaria, etc.) y establecer para ellos politicas de respaldo frecuentes (diarias
o semanales segun la criticidad y tasa de cambio de los datos). Seleccionar e
implementar una solucién de backup centralizada que automatice la copia de
seguridad de servidores y datos esenciales, almacenando los respaldos en
ubicaciones seguras. Es fundamental mantener copias de seguridad offline o
fuera de la red principal (por ejemplo, en cintas magnéticas, almacenamientos
externos desconectados o servicios cloud seguros) para que, si ocurre un ataque
tipo ransomware, las copias no se vean afectadas.
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Se deben documentar procedimientos de restauracion y realizar pruebas
periddicas de recuperacion para validar que los backups pueden restaurarse
correctamente dentro de los tiempos requeridos. Este plan de recuperacion de
datos debe enmarcarse dentro de un Plan de Continuidad del Negocio mas
amplio, asegurando que la organizacion pueda volver a funcionar tras un
incidente grave. En la priorizacion de acciones, la recuperacion de datos es
fundamental: ningln entorno esta libre de riesgo al 100%, por lo que disponer de
backups efectivos es el Ultimo recurso que garantiza la continuidad operativa tras
un ataque.

Control 12: Gestion de la infraestructura de red

Por lo que se ha podido chequear, la red de INSESO presenta debilidades
estructurales en su disefio y mantenimiento. Los dispositivos de infraestructura
(enrutadores, switches, etc.) son en su mayoria antiguos y no han recibido
actualizaciones de firmware en mucho tiempo. La segmentacion de la red es
practicamente inexistente: la red interna es relativamente plana, con sistemas
comunicandose sin restriccion, lo que facilita que un atacante o malware que
comprometa un equipo se desplace lateralmente por toda la red. Tampoco hay
un inventario claro de los componentes de red ni se gestionan activamente las
configuraciones (no hay copias de seguridad de configuraciones de routers, por
ejemplo). Esta falta de gestidén deja la infraestructura vulnerable a caidas o
atagues: una mala configuracién o un ataque a un punto de la red podria
derribar comunicaciones criticas.

Se recomienda aplicar buenas practicas de administracion de la red. En primer
lugar, actualizar o reemplazar los equipos de red obsoletos que no puedan ser
asegurados. Para todos los dispositivos (routers, switches, APs), cambiar
cualquier contrasefia por defecto y usar credenciales Unicas y robustas; ademas,
restringir el acceso de administracion de estos equipos solo a direcciones IP de la
red de gestién de TI. Implementar una segmentacién de la red por zonas o
VLANs: por ejemplo, separar la red de administracion, la red de equipos que den
soporte a la red de INSESO distribuida por el pais, la red de usuarios generales y
la red de invitados/publico. Cada segmento debe comunicarse con otros solo
cuando sea necesario y a través de reglas controladas (posiblemente mediante
un firewall interno). De esta forma, si ocurre una intrusion en un segmento (p.ej.,
un PC de usuario se infecta), el atacante no podrad llegar facilmente a los
servidores que tengan informacion laboral o sanitaria, por ejemplo.
Adicionalmente, activar las funciones de seguridad disponibles en los equipos de
red: por ejemplo, en los switches habilitar listas de control de acceso (ACLs)
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basicas, proteccion contra spoofing o contra tormentas de broadcast si es
aplicable.

Se deben gestionar de forma centralizada las configuraciones de red, guardando
copia de la configuracién actual de cada dispositivo para recuperarla en caso de
fallo. También se debe monitorizar la capacidad y rendimiento de la red para
detectar comportamientos andmalos que puedan indicar un ataque (esto se
relaciona con el siguiente Control 13). En resumen, asegurar la infraestructura de
red implica tanto usar configuraciones seguras en cada dispositivo como
estructurar la red en defensas en profundidad para contener amenazas.

Control 13: Monitorizacion y defensa de la red

Actualmente no existe un sistema para monitorizar activamente eel trafico o de
las actividades en la red de INSESO, ni sistemas de bloqueo de tipo NAC. No se
cuenta con sistemas de deteccidn de intrusos (IDS/IPS) ni con herramientas de
anadlisis de flujo de red. El personal de Tl no dispone de un panel de control o
alertas en tiempo real sobre eventos de seguridad en la red. Esto significa que un
atacante podria estar moviéndose dentro de la red o extrayendo datos sin ser
detectado. Dada la falta de segmentacién mencionada, un atacante con
presencia en la red podria escanear y atacar otros sistemas libremente. La
ausencia de defensas activas a nivel de red deja al organismo ciego ante ataques
sofisticados: por ejemplo, no se detectaria si un equipo interno empieza a
conectarse a servidores externos inusuales (posible C2 - comando y control) ni si
hay picos de trafico andmalos que puedan indicar exfiltracion de datos o
movimiento de malware.

Se recomienda implementar mecanismos de monitorizacion de red y defensa
activa. Una opcion es desplegar un sistema IDS/IPS que analice el trafico de red
en puntos clave (por ejemplo, en la frontera de la red con Internet y entre
segmentos internos criticos) para identificar patrones maliciosos o conocidos
(firmas de ataques, trafico hacia dominios maliciosos, exploracion de puertos,
etc.). Herramientas IDS basadas en firma (como Snort, Suricata, o soluciones
comerciales) podrian ser integradas con el SIEM para correlacionar eventos.
Ademas del IDS, considerar soluciones de monitorizacion de flujo de red
(NetFlow o similares) que permitan ver tendencias de trafico y detectar
comportamientos fuera de lo normal. Se deben configurar alertas para el
personal de seguridad cuando ocurran eventos importantes, de modo que haya
capacidad de respuesta temprana. Otra recomendacion es habilitar la
funcionalidad de registro en los firewalls o routers perimetrales para captar
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intentos de intrusion o trafico bloqueado, integrandolos también en la
plataforma central de logs (Control 8).

En cuanto a defensa activa, se puede configurar el IPS para que, una vez afinado
y comprobado que no produce falsos positivos criticos, bloquee
automaticamente ciertos atagues comunes (por ejemplo, intentos de explotar
vulnerabilidades conocidas o trafico desde/hacia direcciones maliciosas
conocidas).

Por ultimo, se debe entrenar al personal de Tl en la interpretacion de alertas y
manejo de eventos de red, para que puedan responder (aislar un host, bloquear
una IP, etc.) cuando salte una alarma. Con estas medidas, INSESO podra detectar
amenazas en tiempo real en su red y reaccionar antes de que causen dafio
mayor, elevando sustancialmente su capacidad defensiva.

Control 14: Concienciacion y capacitacion en seguridad

La cultura de seguridad en la organizacion es practicamente inexistente. El
personal, tanto técnico como administrativo, no ha recibido formacion en
ciberseguridad. No se realizan sesiones de concienciacion sobre buenas practicas
(por ejemplo, como reconocer un correo de phishing, la importancia de usar
contrasefias seguras, politicas de uso aceptable de los sistemas, etc.). Esta falta
de capacitacion se traduce en comportamientos de riesgo: uso de contrasefias
débiles o anotadas en papel, desconocimiento ante posibles fraudes
electrénicos, y en general poca percepcion del peligro digital. Como
consecuencia, los empleados pueden convertirse inadvertidamente y de forma
inocente, en vectores de ataque (haciendo clic en enlaces maliciosos,
proporcionando informacién sensible a atacantes que se hacen pasar por
soporte, conectando dispositivos no seguros a la red, etc.). De hecho, en el
sector se observa que casi la mitad de los incidentes de seguridad tienen origen
interno involuntario (errores o descuidos del personal) y este riesgo aumenta
notablemente cuando la formacidn en ciberamenazas es limitada

Se debe desarrollar un programa continuo de concienciacion y entrenamiento en
seguridad para todos los niveles de personal de INSESO. En primer lugar,
establecer politicas de seguridad de la informaciéon claras y difundirlas (por
ejemplo, una politica de uso aceptable de equipos, politica de contrasefias,
procedimiento para reportar incidentes sospechosos, etc.). Luego, impartir
formaciones periddicas: talleres, cursos o al menos charlas semestrales,
adaptadas a distintos perfiles (personal médico, administrativos, técnicos).
Temas clave deben incluir: como identificar intentos de phishing y estafas
comunes, manejo seguro de informacion sensible (especialmente datos de
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pacientes), importancia de las actualizaciones y parches, uso correcto de
contrasefias y MFA, y qué hacer ante un incidente (no ocultarlo sino reportarlo
de inmediato). Complementariamente, se pueden realizar simulacros para
reforzar el aprendizaje, por ejemplo, simulaciones de phishing enviando correos
de prueba al personal para evaluar cuantos los identifican y luego retroalimentar
con los resultados. Este tipo de ejercicios, junto con la formacion tedrica,
ayudara a crear reflejos de seguridad en la plantilla. Es fundamental también
capacitar al equipo de Tl en areas mas especializadas (gestién de incidentes,
configuracién segura, respuesta ante malware, etc.) dado que actualmente su
conocimiento es limitado. Una fuerza laboral informada y consciente de las
amenazas es una de las mejores defensas para la organizacion; disminuird la
probabilidad de errores humanos que comprometan la seguridad y fomentara
que todos colaboren activamente en proteger los activos informaticos y la
informacion de pacientes.

Control 15: Gestion de proveedores de servicios

INSESO trabaja con diversos proveedores externos para sus sistemas, pero, por lo
que se ha visto durante los trabajos, no cuenta con un proceso formal para
asegurar la seguridad en la cadena de suministro de TI. No se realizan
evaluaciones de seguridad a los proveedores ni se les exige contractualmente
cumplir requisitos minimos de ciberseguridad. Esto implica que, si un proveedor
con acceso a datos de INSESO o a sus sistemas es comprometido, podria
traducirse en una brecha para la institucién. También puede haber riesgos por el
uso de software de terceros desactualizado o vulnerado (supply chain attacks).
Actualmente, INSESO no lleva un registro detallado de qué acceso o datos tiene
cada proveedor, ni ha designado responsables para supervisar esos contratos
desde la dptica de seguridad.

Por todo ello, se recomienda implementar un proceso de gestion de riesgos de
terceros. En primer lugar, se debe elaborar un inventario de todos los
proveedores de servicios de Tl (y otros que tengan acceso a sistemas o datos
sensibles), identificando qué sistemas tocan o qué datos manejan. Para los
proveedores criticos, establecer requisitos de seguridad en los contratos (por
ejemplo, que cumplan con normas tipo ISO 27001 o similares, que notifiquen
incidentes de seguridad que les afecten, que apliquen cifrado a los datos de
INSESO que tratan, etc.). Desarrollar un procedimiento de evaluacion de
proveedores donde previo a contratar (o renovar contrato) se revise su postura
de seguridad mediante cuestionarios, evidencias o incluso auditorias si fuera
posible.
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Por otro lado, se debe limitar técnicamente el acceso de los proveedores. Si un
proveedor de software tiene que dar soporte remoto, que sea a través de
conexiones seguras y controladas (VPN con MFA y cuentas temporales, por
ejemplo).

Se deben establecer acuerdos de confidencialidad y de nivel de servicio que
cubran aspectos de seguridad (tiempos de respuesta ante incidentes, resguardo
de datos personales segun leyes de proteccion de datos, etc.). Por otro lado,
internamente asignar a un duefio por cada relacién con terceros que supervise
gue el proveedor cumple con los controles acordados.

Finalmente, se debe incluir a los proveedores en el plan de respuesta a
incidentes (Control 17), definiendo cémo se les contactard y qué apoyo
brindaran si un incidente involucra sus sistemas o servicios. Con este control,
INSESO reducira la probabilidad de ser victima por debilidades de sus socios
externos, asegurando que los proveedores que manejan datos o plataformas
criticas también los protejan adecuadamente

Control 16: Sequridad de las aplicaciones (software)

En INSESO no se realizan, en la practica, analisis de vulnerabilidades de
aplicaciones (por ejemplo, pruebas de penetracién en aplicaciones web,
revisiones de cddigo fuente, andlisis de vulnerabilidades OWASP en aplicaciones
web publicas). Las actualizaciones de estas aplicaciones son esporadicas y no
esta claro si se corrigen fallos de seguridad cuando se actualizan. Esto deja a las
aplicaciones expuestas a vulnerabilidades que podrian ser explotadas para
extraer datos sensibles o alterar informacién médica. Por ejemplo, una aplicacion
web desactualizada podria ser vulnerable a inyecciones SQL o a ataques de cross-
site scripting, permitiendo a un atacante externo robar datos de pacientes.
Ademas, es posible que no se tengan entornos separados de pruebas: cualquier
cambio de software se haria directamente en produccién, aumentando el riesgo
de introducir errores o fallos de seguridad inadvertidamente.

Se recomienda adoptar practicas de seguridad en el ciclo de vida de las
aplicaciones. Si hubiese desarrollos internos, algo no evaluado durante el
presente trabajo de auditoria, se deben establecer estandares de codificacion
segura y capacitaciones en seguridad para los desarrolladores. En todos los
casos, someter las aplicaciones criticas (sean desarrolladas en casa o por
terceros) a pruebas de seguridad periddicas: esto incluye realizar analisis
estaticos de cdédigo (SAST) vy analisis dindmicos (DAST) para identificar
vulnerabilidades conocidas.
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Se recomienda encarecidamente contratar pruebas de penetracién anuales o
semestrales enfocadas en las aplicaciones que manejen informacion sensible de
INSESO. Cualquier hallazgo de seguridad debe priorizarse para su remediacién
con los fabricantes o equipos de desarrollo. Asimismo, se debe de implementar
un proceso de gestion de parches especifico de aplicaciones: cuando el
proveedor lance una actualizacion que corrija fallos (especialmente de
seguridad), instalarla pronto previo testeo basico.

Se recomienda también separar los entornos: tener un ambiente de
desarrollo/pruebas por separado donde se puedan probar cambios o nuevas
versiones de forma segura antes de pasarlas a produccion. Para las aplicaciones
ya en uso, configurar al menos medidas de mitigacién si no se pueden arreglar
inmediatamente vulnerabilidades (por ejemplo, reglas en el firewall o WAF —
Web Application Firewall — frente a un patrén de ataque conocido hasta que se
corrija la aplicacion).

Se debe documentar ademas un inventario de todas las aplicaciones en la
organizacion (relacionado con Control 2) con informacién de sus versiones y
Ultimas actualizaciones aplicadas. En resumen, asegurar las aplicaciones implica
integrarlo en la rutina: pruebas de seguridad, actualizaciones diligentes y
desarrollo con buenas practicas, para prevenir, detectar y corregir debilidades de
seguridad en el software antes de que impacten a la organizacion

Control 17: Gestion de respuesta a incidentes

Como se ha podido comprobar, INSESO no dispone de un plan formal de
respuesta a incidentes de seguridad, ni playbooks informales. Si ocurriera hoy un
ataque o brecha, la reaccidn seria improvisada, sin roles ni procedimientos
definidos. El personal de Tl no ha sido entrenado en manejo de incidentes y
probablemente habria demoras significativas en contener el problema y notificar
a la direccién o a las autoridades competentes (por ejemplo, en caso de filtracion
de datos personales, notificar a agencia de proteccion de datos si aplica). Esta
carencia es muy peligrosa, dado que actualmente los ataques al sector son muy
frecuentes. Sin un plan, es probable que valiosos minutos u horas se pierdan
decidiendo qué hacer y quién lo hace, lo que puede agravar el impacto.
Adicionalmente, no tener definido un plan puede implicar que tras el incidente
no se realice una adecuada recuperacién o lecciones aprendidas, repitiéndose los
mismos errores en el futuro.

Se recomienda desarrollar un Plan de Respuesta a Incidentes (PRI) adaptado a
INSESO. Este plan debe incluir una definicién clara de qué constituye un
incidente de seguridad y una guia paso a paso de como gestionarlo. Es
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importante asignar un equipo de respuesta a incidentes, con roles y
responsabilidades especificos: por ejemplo, quién lidera la gestion (un CISO o
responsable de TI), quién se encarga de comunicaciones (tanto internas a la
organizacion como externas a autoridades o prensa si fuera necesario), quién
realiza el analisis técnico, etc. El plan debe contemplar distintos tipos de
incidentes posibles (malware/ransomware, robo de un dispositivo con datos,
acceso no autorizado a una base de datos, indisponibilidad de sistemas criticos,
etc.) y detallar acciones iniciales de contencién para cada caso (e.g., en caso de
malware, aislar la maquina afectada de la red; en caso de deteccion de intruso,
cambiar contrasefias comprometidas y cerrar accesos; etc.).

También debe incluir procedimientos de backup y recuperacién de sistemas en
caso de dafos (ligado al Control 11), y criterios de notificacién obligatoria si
aplica (por ejemplo, notificar a los pacientes cuyos datos fueron expuestos
dentro de cierto plazo, siguiendo las leyes locales de protecciéon de datos). Una
vez redactado el plan, es fundamental entrenar al personal involucrado en su uso
y realizar simulacros o ejercicios (table-top exercises) para probar la eficacia del
plan y ajustarlo segun se identifiquen brechas. Cabe destacar que tener un plan
no solo reduce el impacto en tiempo real (permite responder mas rapido vy
eficientemente), sino que también minimiza consecuencias legales y financieras
— la falta de preparacion puede derivar en pérdidas mayores e incluso sanciones.
Con un buen programa de respuesta a incidentes, INSESO estard preparado para
reaccionar ante un ataque inevitable de manera organizada, limitando el dafio y
recuperando operaciones lo antes posible.

En la auditoria pudo observarse como el CPD donde se encontraban ubicados los
sistemas revisados tampoco reunia las caracteristicas basicas a nivel de
refrigeracién y aislamiento. Ademas, presentaba humedades preocupantes, tal y
como puede verse en la siguiente evidencia.
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y

Control 18: Pruebas de penetracion

Hasta la fecha, y por lo transmitido por el contratante, no hay evidencias de que
INSESO haya llevado a cabo pruebas de penetracion (pentests) ni ejercicios
similares para evaluar sus defensas. No se han simulado ciberataques
controlados contra la infraestructura o aplicaciones para descubrir sus
debilidades, ni tan siquiera se han realizado ejercicios proactivos de Red
Teaming. Esto significa que muchas vulnerabilidades pueden existir latentes sin
ser descubiertas por el equipo interno — quedando a la espera de que un
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atacante real las encuentre primero. También implica que los procesos de
respuesta (Control 17) no han sido puestos a prueba en un entorno realista.

Dada la inmadurez en seguridad actual, es muy probable que un pentester
externo encuentre rapidamente numerosos problemas graves (como
credenciales débiles, sistemas expuestos desde Internet sin parches, inyecciones
SQL en aplicaciones web, etc.). La ausencia de estas evaluaciones proactivas deja
a la organizacion sin una linea de base de qué tan vulnerable es y cuales son sus
mayores fallos.

Se recomienda programar pruebas de penetracion periddicas realizadas por
expertos independientes. Inicialmente, se sugiere realizar un pentest exhaustivo
una vez que se hayan abordado los controles mas basicos (por ejemplo, después
de mejorar inventarios, parches y configuraciones, para no gastar recursos en
sefialar problemas ya sabidos). Las pruebas deben cubrir tanto la red interna
como los sistemas expuestos a Internet, y las aplicaciones criticas. Un equipo de
profesionales podrd simular técnicas de ataque utilizadas por ciberdelincuentes
para identificar puntos de entrada y debilidades explotables. Es importante que
se realicen bajo contrato formal, con el alcance bien definido y las debidas
precauciones para no interrumpir servicios vitales durante la ejecucidon. Los
resultados del pentest proporcionaran a INSESO una lista priorizada de
vulnerabilidades y debilidades a corregir, complementando los procesos de
gestion de vulnerabilidades (Control 7).

Adicionalmente, en el futuro, cuando el nivel de madurez sea mayor, INSESO
podria considerar ejercicios de Red Team completos, que simulen ataques
dirigidos de manera mas sorpresiva, para evaluar no solo la tecnologia sino
también la capacidad de deteccion y respuesta del personal. Por ahora, iniciar
con pentests anuales ayudara a medir el progreso de las mejoras de seguridad vy
asegurarse de que los controles implementados estdn siendo efectivos en
prevenir intrusiones. ldentificar y remediar debilidades mediante pruebas
controladas fortalecera la resiliencia global del sistema antes de que atacantes
reales intenten lo mismo.
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7. Conclusiones

El presente analisis forense pericial ha sido solicitado por D. Roberto Nsue, en
calidad de CEO y Apoderado de Inverfin Holding S.A., a peticion del Instituto de
Seguridad Social (INSESO) de Guinea Ecuatorial, con el objetivo de clonar, poner
en custodia y analizar la existencia y autenticidad de una serie de logs o trazas de
auditoria que pudiesen contener indicadores de mal funcionamiento o anomalias
sobre el comportamiento habitual de las aplicaciones de gestion de INSESO.
Concretamente, el contratante solicitd la revision de logs del sistema Agresso,
ubicacién donde se encontrarian las trazas del core del sistema que se gestiona.
De forma afiadida al trabajo pericial, el contratante solicité al equipo auditor un
Analisis GAP inicial, con el objetivo de tener una referencia que le permita
conocer de primera mano si los sistemas informaticos de INSESO presentan un
estado de salud adecuado.

Para la realizacion del estudio forense, INSESO suministré a los peritos las
credenciales de acceso a insesobck02. Posteriormente, los peritos levantaron la
debida cadena de custodia y realizaron el clonado de varias particiones del
servidor corporativo. Una vez finalizado el proceso, las copias fueron firmadas
digitalmente con el fin de garantizar la inalterabilidad de la informacion
contenida, cumplimentando dicha informacion en la cadena de custodia.

Debido a una incidencia ocurrida, que pard el servicio de INSESO, se solicitd a los
peritos forenses que centrasen sus esfuerzos en analizar la muestra de trazas de
log recuperadas por los técnicos de INSESO, con el objetivo de identificar su
origen. Dentro del estudio, fue verificado por los peritos que se produjo un
apagado de la maquina virtual objeto de estudio, motivo por el cual se les
requirié dar soporte al personal local para revocar privilegios de acceso al
personal que no fuese imprescindible.

El analisis de los logs procedentes del nodo reporté un intento de inicio de sesion
con la cuenta de dominio “Administrador@inseso01.local”, una hora después de
la revocacion de privilegios (y de deshabilitar la cuenta), lo que parece dar
indicios de que el apagado de la maquina no fue casual y de que podria tratarse
de un atague premeditado de un usuario que conocia y disponia de las
credenciales del sistema.

Con el analisis de las particiones se puede concluir que:

- Ocurre un evento en el servidor en el que se aloja la maquina virtual en el
rango temporal en el que se indica a los peritos que se produce la caida.
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- Ocurre un evento de inicio de sesién denegado por cuenta deshabilitada,
para la cuenta de administracién por defecto del dominio.

- Ocurren eventos relacionados con el usuario objeto de estudio en febrero
y mayo de 2025.

- Se identifican vacios temporales y eventos ausentes en los registros del
sistema.

Estos hallazgos son compatibles con posibles borrados premeditados y que
podrian tener su origen en el usuario de “Antonio Sanchez”.

Asimismo, se debe remarcar que los resultados obtenidos a partir del analisis de
los registros disponibles en “nodo0O3sistema” ofrecen una visién parcial de la
actividad registrada en el sistema. Durante el proceso se ha detectado la
ausencia de determinados eventos que, segun la informacion contenida en otros
registros presentes - por ejemplo, eventos que hacen referencia a acciones que
presupone la existencia de eventos previos concretos -, deberian figurar en los
logs. Esta inconsistencia sugiere que los datos analizados no reflejan de forma
integra todo lo ocurrido, faltando informacién que podria aportar valor.

Finalmente, del analisis GAP realizado por los auditores en paralelo, se ha
revelado que INSESO se encuentra en un estado de seguridad muy por debajo de
lo aceptable en una institucion gubernamental en pleno afio 2025, incumpliendo
practicamente la totalidad de los Controles CIS. Esta situacién representa un
riesgo inminente para la confidencialidad de los datos de la ciudadania, la
disponibilidad de los servicios de salud y la integridad de sus operaciones. Dada
la criticidad del sector, es imperativo tomar acciones urgentes y coordinadas
para subsanar estas deficiencias.

Como plan de accién priorizado, iniciando el trabajo por lo mas bdasico, se
recomienda comenzar a abordar de manera prioritaria los controles
fundamentales (IG1), que sientan las bases de la ciberseguridad. Entre ellos
destacan:

¢ Inventario de activos (Controles 1y 2): Sin un conocimiento completo de
los dispositivos y software en uso, no se puede proteger el entorno. Este
es el punto de partida para todas las demds mejoras; debe emprenderse
inmediatamente la identificacion y regularizacion de los activos de TI.

e Control de accesos (Controles 5 y 6): Gestionar adecuadamente las
cuentas vy privilegios para asegurarse de que solo el personal autorizado
acceda a sistemas segun su rol. Esto incluye introducir autenticacion
multifactor cuanto antes para reducir el riesgo de intrusiones por
credenciales robadas.
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e Proteccidn contra malware y vulnerabilidades (Controles 7 y 10): Acelerar
la aplicacion de parches en todos los sistemas (especialmente en aquellos
expuestos a Internet o criticos) y desplegar soluciones antimalware
actualizadas. Muchos ataques se aprovechan de vulnerabilidades
conocidas o de la falta de defensas basicas; al cerrar estas brechas se
mitiga un gran porcentaje de amenazas comunes

e Respaldo de datos (Control 11): Establecer inmediatamente backups
regulares de los sistemas criticos. La recuperacion de datos debe ser
prioridad absoluta, ya que ningln entorno es inmune a todos los riesgos
cibernéticos, y contar con copias de seguridad efectivas garantiza que la
organizacion pueda recuperarse y continuar operando ante incidentes.

Una vez afianzados estos controles esenciales, INSESO debe avanzar con los
siguientes niveles (IG2 e 1G3) para lograr una postura de seguridad acorde a su
perfil de riesgo alto. Esto incluye inversiones en monitorizacion (logs
centralizados, deteccidn de intrusos), mejoras de infraestructura (segmentacion
de red, reemplazo de sistemas obsoletos) y establecimiento de procesos
formales (respuesta a incidentes, evaluaciones de proveedores, desarrollo
seguro). Serd crucial contar con apoyo de la alta direccién para obtener los
recursos necesarios (presupuesto, personal capacitado y posiblemente asesoria
externa) que posibiliten esta transformacién.
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8. Juramento de actuacion pericial

Daniel Puente Ramirez, José Luis Gonzalez y Juan A. Calles, como peritos
intervinientes en la actuacion, son conocedores y garantizan la objetividad de la
intervencion, siguiendo los principios establecidos en la Seccion 52 del Dictamen
de Peritos regulado en la Ley de Enjuiciamiento Civil del ordenamiento juridico
del Reino de Espafia.

Por lo tanto:

“juran haber actuado con la mayor objetividad posible, tomando en
consideracion tanto lo que pueda favorecer como lo que sea susceptible de
causar perjuicio a cualquiera de las partes, y conociendo las sanciones penales en
las que podria incurrir si incumpliese su deber como peritos.”

D. Daniel Puente Ramirez D. José Luis Gonzéalez Rueda
9 de julio de 2025 9 de julio de 2025

D. Juan A. Calles
9 de julio de 2025
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Anexo A: Perfil detallado de los peritos

El analisis forense digital documentado en el presente informe pericial ha sido
realizado por los peritos:

D. Juan A. Calles, Doctor "Cum Laude" en Informatica, Ingeniero en Informatica
de Sistemas, Postgrado en Tecnologias de la Informacién y Sistemas Informaticos
y Postgrado en Ingenieria de Sistemas de Decisién por la Universidad Rey Juan
Carlos de Madrid. Director de Seguridad Privada por el Ministerio del Interior de
Espafia, con TIP 23.361. Certified Hacking Forensic Investigator por Ec-Council,
con numero de licencia ECC971566. Autopsy Certified, con nimero de licencia
16344018. Microsoft Most Valuable Professional con ndmero de licencia
5003773. Autor del libro “Andlisis Forense de Correos Electréonicos en Office
365”.

D. Daniel Puente Ramirez, Ingeniero Informatico por la Universidad de Burgos
con menciones honorificas en Sistemas y Computacion. Certificado en
ciberseguridad ofensiva, con certificaciones como OSCP, RTO I, CARTP, PNPT,
todas ellas de relevantes empresas de ciberseguridad del sector. Instructor en
bootcamps de ciberseguridad ofensiva y defensiva, ademas de personal técnico e
instructor en masters de ciberseguridad por las universidades — Kschool
(ESPANA), MIU (EE. UU.).

D. José Luis Gonzdlez Rueda, Director de Seguridad Privada habilitado por el
Ministerio del Interior con TIP 4.826 y Detective Privado con TIP 2.121. Cuenta
con una sélida formacion en ciberseguridad, andlisis de evidencias digitales e
inteligencia, destacando el Mdaster en Analisis de Evidencias Digitales y Lucha
contra el Cibercrimen vy el titulo de Experto en Inteligencia, ambos por la
Universidad Autonoma de Madrid. Ademds, es Graduado en Ciencias
Criminologicas y de la Seguridad, Especialista en Criminalistica y Licenciado en
Gestién Comercial y Marketing por ESIC. Posee las certificaciones de Auditor
Lider y Auditor Interno en la norma ISO/IEC 27001:2022, y acumula experiencia
en la implantacion y adecuacion de sistemas de gestion conforme a ISO 27001 y
el Esquema Nacional de Seguridad, apoyo en auditorias internas y externas,
revision de declaraciones de aplicabilidad (SoA), desarrollo de auditorias
internas, analisis de riesgos y elaboracién de informes técnicos y de auditoria.

Todos los peritos forman parte del equipo de Zerolynx S.L., compafiia
galardonada en 2020 y 2023 en el Top 5 de empresas de servicios forenses de
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Espafia y Top 10 de Europa respectivamente, por la revista Enterprise Security
Magazine.

El presente informe consta de 74 hojas, numeradas del 1 a la 74.

Madrid, a 9 de julio de 2025

D. Daniel Puente Ramirez D. José Luis Gonzéalez Rueda
9 de julio de 2025 9 de julio de 2025

D. Juan A. Calles
9 de julio de 2025
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Anexo B: Cadena de custodia

[ Case n: PR Page o

ELECTRONIC MEDIA DETAILS

Description

Clonacion
particiones

Clonacion de cada una de las particiones existentes
Clonacién Bit -Bit | en la maquina virtual “INSESODB” alojada en el

aquina virtual
s Al servidor “INSESOBCKO02"- se clonan 5 particiones.

“INSESODB”

IMAGE DETAILS

Date/Time
20 de mayo de 2025 a
las 17:
Image Name

Created by
Daniel Puente Ramirez
Jose Luis Gonzélez Rueda
Hash SHA256
12¢1eb545126a540e35987b2a5achb10e5¢c5c6984ad2ccd375d1

Method Used

Exportacion forense de Servidor

C 5383b47cfca7
INDEX - | d03bcecb17039478b441b3b2b81b8301431d4232ff7caffbcOeh82
¢52ad0e93cf
LOG-G f3a588eb37f2fdfObf60b422a24f9cb7235b0a3772aac67850dc48
23ch956b7a
RDBMS - F 2e7695860b6e6813252682127f367f461b8b14b9c91daea165b8a
bf75d323d7f
TEMP-H 3acd6eda2094f91e98801f2f3022435794745393¢c60b1d3e342f7
8b7518534bc
CHAIN OF CUSTODY
Tracking N®  Date/Time From To Reason
Rosendo clemente Daniel Puente Se entregan credenciales
Engonga Ramirez& para poder realizar el
(000131942) 71303486-) forense desde el servidor
001 20/05/2025 VD kLl ( ) que contiene la maquina
13:15h e zf""#) “INSESODB",
> Jose Luis Seprocedeala
Gonzalez Rueda | extracciény se procede
para su posterior analisis
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(0751844p-H)

Daniel Puente Rosendo clemente | Seentrega portable Solid

Engonga State Drive USB-3.2

2) Z Slim
( 86- Dicho dispositivo

002 20/05/2025 contiene la clonacion
17:36:20 J s realizada en su totalidad

G ueda para su custodia en las
-H) dependencias de INSESO

Avd. de la Independencia,
s/n. Malabo

Se procede a la apertura de un USB en presencia de D. Rosendo Clemente y D.
Manuel MBA En representacion de INSESO y D.Otto Okenve como representante

de INVERFIN

(000154233) (00! 74 (71303486)) (07:
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202505/05 Page 1 Of:

ELECTRONIC MEDIA DETAILS

Description

Clonacién
particiones
maquina virtual | Clonacién Bit -
INSESODB Bit

Clonacion de cada una de las particiones
existentes en la maquina virtual “INSESODB"
alojada en el servidor “INSESOBCKO02"- se

Exportacion ]

; ; . clonan 5 particiones.
directorio Ficheros.dat ‘ : ’ “
acive ' Exportacién de los objetos del dominio

IMAGE DETAILS

Date/Time

Created by

Method Used

Exportacion forense de
' 21de mayo de 2025 a | Daniel Puente Ramirez Servidor
las 18:20 Jose Luis Gonzalez Rueda Exportacion de los objetos del
‘ dominio
Image Name Hash SHA256
c 12¢c1eb545126a540e35987b2a5acbb10e5¢5c6984ad2ccd375
d15383b47cfca7
INDEX - | d03bccb17039478b441b3b2b81b8301431d4232ff7caffbcOebs
2c52ad0e93cf
LOG -G 3a588eb37f2fdf9bfE0b422a24f9ch7235b0a3772aac67850dc4
823ch956b7a A
RDBMS - F 2e769586006e6813252682f27f367f461b8b14b9c91daea165b
8abf75d323d7f ‘
TEMP - H 3acdb6eda2094f91e98801f2f3022435794745393¢c60b1d3e342f [
78b7518534bc '
8b 7f0f d2 d2 78 b8 aa 7a d2 05 f3 ba 86 52 ed 00 f3 b6 8 fd 18 f1
ESTRACCION DA.dat 73 b2 62 70 b9 €7 1a 86 03
| 06 fc7b 7337114b 02134922536 e55c67 1a0c 38 ef ¢7 a6 3a
ESTRACCION DA1.dat 7173 a6 b7 03 Oe d7 cf 6d

CHAIN OF CUSTODY
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Date/Time

Tracking N°

Rosendo clemente i nte Se entregan
Engonga credenciales para poder
(000131942) 86-J) realizar el forense
desde el servidor que
. contiene la maquina
Jose Luis INSESODSB .
Gonzalez Se procede a la
Rueda extraccion y se procede
para su posterior
(0751 ) andlisis Exportacion de
los objetos del dominio

21/05/2025
18:00h

N Exortacion de la
totalidad del dominio

uente | Rogenddclemente | Se entrega portable

Engonga Solid State Drive USB-
(000131942) 3.2

Z Slim

Dicho dispositivo
contiene la clonacion
21/05/2025 7X 77 realizada en su

18:40h \ * totalidad para su

(07 H) custodia en las

dependencias de
‘ INSESO
\ Avd. de la
| Independencia, s/n .
| Malabo

002

Se procede a la apertura de un USB en presencia de D. Rosendo Clemente y
D.Manuel MBA En representacion de INSESO y D.Otto Okenve como
representqr;te de INVERFIN

—
L
(000131942) (000154293) (00 74) (71303486J)
‘°§:2“’ , )/ @l—/
/ "

70



Z==0LYNX

cybersecurity and inteligence services

202505/05

Of:

Page

Clonacién

ELECTRONIC MEDIA DETAILS

Description

Clonacién de cada una de las particiones
existentes en la maquina virtual “INSESODB"

;aamzli?\;e\: o gi't""ac'” Bit- | alojada en el servidor “INSESOBCK02'- se
“INgES ODB" clonan 5 particiones.
] Y evidencias, se afiaden logs de windows.zip
IMAGE DETAILS
Date/Time Created by Method Used

las 17:
Image Name

22 de mayo de 2025 a | Daniel Puente Ramirez

Exportacion forense de
Servidor

- Jose Luis Gonzalez Rueda
Hash SHA256

; 12c1eb545126a540e35987b2a5acbb10e5c5c6984ad2ccd375
d15383b47cfca7

c

INDEX <1 ' d03bceb17039478b44 1b3b2b81b8301431d4232ff7caffbcOebs
2c52ad0e93cf

LOG-G f3a588eb37f2fdf9bf60b422a24f9ch7235b0a3772aac67850dc4
| 823¢cb956b7a

' S 2e7695860b6e6813252682f27f367f461b8b14b9c91daea165b

8abf75d323d7f
TR 13 3acdBeda2094f91e98801f2f3022435794745393c60b1d3e342f

78b7518534bc

logs de windows.zip

32773acbf94f76ca95bd81bea76dcb16dcd2efe31d346672610
be1f63a60d32b

CHAIN OF CUSTODY

Tracking N° Date/Time From To Reason
Rosendo clemente | Dani f?uente Se entregan
Engonga Tk credenciales para poder
(90013194 (71303486-J) realizar el forense
001 22/05/2025 A7 desde el servidor que
11:19h = contiene la maquina

efLuis "INSESODB". |
Se procede a la

extraccion y se procede

eda

T
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(07518442-H) |  para su posterior
analisis

Danji te Rosendo Se entrega
clemente portable Solid State
(71303486-J) Engonga Drive USB-3.2
(000131942) , Z Slim
Jose Luis ~ " /,/ | Dicho dispositivo

Gonzélez Rueda _7// 'X~ = contiene la

T — (07518442-H) "L/ clonacion
002 realizada en su
totalidad para su
| custodia en las
dependencias de
INSESO
Avd. de la
Independencia, s/n
. Malabo

Se procede a la apertura de un USB en presencia de D. Rosendo Clemente y D.
Manuel MBA En representacion de INSESO y D.Otto Okenve como
representante de INVERFIN

(000131942) (000154293)
(07518442H)
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IRl 202505/05 Page 1 Of: 2
ELECTRONIC MEDIA DETAILS
Item Model Description
Clonacién Bit - |
Bit
Extraccion Clonacion de cada una de las particiones
Clonacion directorio activo | existentes en la maquina virtual “INSESODB"
particiones ' Revocacion de alojada en el servidor “INSESOBCK02'- se
maquina virtual | permisos clonan 5 particiones.
‘INSESODB" “logs de Y evidencias, se afladen “logs de windows.zip"
windows.zip” y se realiza la extraccion del directorio activo de los
| analisis objetos procede a la revocacién de permisos,

Date/Time
23 de mayo de 2025 a
las 10:17
Image Name

IMAGE DETAILS

Created by
Daniel Puente Ramirez
Jose Luis Gonzalez Rueda
Hash SHA256
12c1eb545126a540e35987h2a5acbb10e5c5c6984ad2ccd375

Method Used
Exportacion forense de
Servidor

(@ d15383b47cfca7
d03bccb17039478b441b3b2b81b8301431d4232ff7caffbcOebs |
INDEX - |
2c52ad0e93cf
LOG -G f3a588eb37f2fdf9bf60b422a24f9chb7235b0a3772aac67850dc4
823cb956h7a
RDBMS - F 2e7695860b6€681325268227f367f461b8b14b9c91daeal65b
8abf75d323d7f
EMP R 3acdbeda2094f91e98801f2f3022435794745393c60b1d3e342f
78b7518534bc
8b 7f Of d2 d2 78 b8 aa 7a d2 05 3 ba 86 52 ed 00 3 b6 e8 fd 18 f1
ESTRACCION DA.dat 73 b2 62 70 b9 e7 1a 86 03
06 fc 7b 73 37 11 4b 02 13 49 22 f5 36 €5 5¢ 67 1a Oc 38 ef c7 a6 3a
| ESTRACCION DA1.dat 7173 a6 b7 03 Oe d7 cf 6d
o donionnaty | 32773acbf94f76ca95bd81bea76dcb16dcd2efe31d346672610
| be1f63a60d32b
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Tracking N° Date/Time To Reason
Rosendo clemente | Dani te
Engonga Rw
SO . | (71303486-J) Se entregan
7 credenciales para poder
realizar el forense
Jose Luis desde el servidor que
001 22/05/2025 Gonzalez contiene la maquina
11:19h Rue “INSESODB".
Se procede a la
' 075 *H) extracci;(;n y se procede
para su posterior
analisis
- Danj nte | D.Otto Okenve Se entrega
(00099974) portable Solid State
| (71303486-J) como Drive USB-3.2
representante Z Slim
Jose Luis (CTO) de Dicho dispositivo
Gonzal ueda | INVERFIN contiene la
‘ (075, H) clonacion
002 | 2205205 realizada en su
/ / - 5 6’ totalidad para su
‘ custodia en las
dependencias de
INSESO
Avd, de la
/ Independencia, s/n
. Malabo

Se procede a |a apertura de un USB en presencia de D. Rosendo Clemente y D.
Manuel MBA En representacion de INSESO y D.Otto Okenve como
representante de INVERFIN
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