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Objeto del Informe

Gravedad e
Implicaciones

e Ofrecer una e Documentados en e Analizadas en el
opinion pericial el informe de contexto del
experta referencia INSESO

e Serindependiente
y objetiva



Situacion de
Maxima Criticidad

Situacion de maxima criticidad
* Elinforme revela una situacion de alta
gravedad
Identificacion de fallos de seguridad
* Se han detectado multiples
vulnerabilidades
Evidencias de actividad maliciosa
* Pruebas concluyentes de acciones
maliciosas
Acceso privilegiado a los sistemas

e Elactor malicioso tenia acceso
privilegiado




Fraudey
Exfiltracion de
Datos

* Copia no autorizada de bases
de datos sensibles

» Base de datos afectada:
Agresso

* Gestion del sistema de
pensiones del pais




Sabotaje y Destruccion de Pruebas

Borrado Intencionado de Logs y Ataque Deliberado Durante la
Archivos Auditoria
Pruebas irrefutables de eliminacion de registros Interrupcion de servicios de INSESO

Objetivo de ocultar actividades ilicitas Ocurrio durante la propia auditoria



Colapso Sistémico de la Seguridad

Impacto Devastador del Ataque

El ataque fue posible debido a la falta de
controles de seguridad

Elimpacto fue devastador

Estado de Abandono de los
Controles de Seguridad

Incumplimiento de los controles de seguridad
mas basicos

Falta de cumplimiento de los Controles
ClS4444



Fraude y Manipulacion de Evidencias

Sabotaje durante la
auditoria

e Uso de Robocopy e \/acio temporal de e [ntento de conexién a
para copiar la base de mas de un afo en la cuenta
datos de Agresso5 archivos recuperables ‘Administrador’
e Indicador de intento e 74,076 ficheros deshabilitada
de robo de eliminados sin e Atacante actud de
informacioén metadatos manera conscientey
e Acciones deliberadas reactiva

para ocultarilicitos



Fallas Sistémicas de Seguridad

m

Ceguera Operacional Fragilidad Extrema Puertas Abiertas
Falta de un registro de auditoria Ausencia de un plan de copias de Gestion laxa de accesos
centralizado y fiable seguridad Mantenimiento de cuentas de
Imposibilidad de detectar el Servicios tardaron dias en antiguos empleados
ataque a tiempo restablecerse Provisidn de credenciales

Actividades ilicitas pasaron Incapacidad de recuperacién ante necesarias al atacante
desapercibidas durante anos incidentes graves



Validez del
Proceso Forense

* Profesionalidad del Informe de Zerolynx
* Metodologia empleada
* Uso de estandares reconocidos (UNE, ISO)

* Preservacion de la Cadena de Custodia
* Correcta preservacion de la cadena de
custodia
* Uso de Herramientas Forenses Estandar
* Garantizan integridad, autenticidad y
fiabilidad de las pruebas
* Conclusiones Respaldadas por Evidencia Digital
* Conclusiones sélidamente respaldadas




Confidencialidad de los Datos de la
Ciudadania

Riesgo Inminente y de Impacto Confidencialidad de los Datos
Severo de la Ciudadania

Situacion descrita representa un peligro Informacidn personal comprometida
significativo Datos financieros de los pensionistas

afectados



Disponibilidad de
Servicios Criticos

* Capacidad Operativa de
INSESO

* Probada como
extremadamente fragil




Integridad y
Reputacion de la
Institucion

 Confianza publica danada

* Capacidad del INSESO para
custodiar informacion en
duda




Contencion Inmediata

e ContencionInmediata

* Aislar los sistemas comprometidos
e Evitar mas danos
* Preservar las evidencias digitales

* Preparacién para un posible proceso
judicial




Auditoria de Danos

* Investigacion exhaustiva
* Determinar el alcance total de la
informacion exfiltrada
* Notificacién a las partes afectadas

* Informar a las partes si fuera
necesario




Inventario y Control
de Activos

* Importancia del Inventario y Control
de Activos

* Esfundamental para la
proteccion de activos

* Base de toda la estrategia de
seguridad



Gestion de Accesos

Implementacién de Autenticacién Multifactor (MFA)

e Desplegar MFA para todos los accesos
e Especialmente importante para accesos remotos

mame  Limpieza de Cuentasy Privilegios

e Realizar una limpieza exhaustiva de cuentas
e Revisary ajustar los privilegios de acceso




Copias de Seguridad y Recuperacion

Importancia de un Sistema de
Backups

Garantiza la continuidad operativa

Proporciona seguridad ante fallos

Caracteristicas de un Sistema de
Backups Robusto

Automatizacién para evitar errores humanos

Pruebas periédicas para asegurar su eficacia



Implementacion

de Controles de
Emergencia

IMPLEMENTACION DE
CONTROLES DE
EMERGENCIA (CIS
1G1)19:




Conclusion Final

Ataque Interno Estado de Abandono Intervencion Urgente Reconstruccion de
Deliberado Crénico Necesaria Seguridad

* Fines de fraude y ¢ Vulnerabilidad e Mitigar danos e Infraestructura
sabotaje extrema en e Establecer critica para el pais
ciberseguridad responsabilidades

* Implementar plan
de remediacion



Para Mas Informacion (Contacto):

E-mail: Roberto.nsue@lnverfinHolding.com / Téléphone: (+240) 222230874.- www.InverfinHolding.com
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